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(Ley 1474 de 2011 Estatuto anticorrupcioén)
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OCTUBRE de 2019

Fecha de Elaboracién: NOVIEMBRE 09 de
2019

Dando cumplimiento a lo establecido en la Ley 1474 de 2011 Estatuto Anticorrupcién, la jefe de
la Oficina Asesora de Control Interno, presenta Informe Pormenorizado del Estado del Sistema
de Control Interno del Instituto para el Desarrollo de Santander - IDESAN, teniendo como
soportes los resultados de los diferentes seguimientos al Sistema de Gestién de Calidad y
MECI, a los Procesos Institucionales, Mapas de Riesgos, Planes de Mejoramientos, Auditorias
de Gestién y Calidad entre otros.

Este informe se presenta enfocado en la séptima dimensién de la Politica de Control Interno
establecida en el Modelo Integrado de Planeacion y Gestion -MIPG, bajo la estructura del
Modelo Estandar de Control Interno — MECI, en linea con las buenas practicas que referencia el
Modelo COSO, y actualizado en un esquema de cinco (5) componentes: 1) Ambiente de
Control, 2) Evaluacién del Riesgo, 3) Actividades de Control, 4) Informacién y Comunicacién y
5) Actividades de Monitoreo, el cual se desarrolla en detalle en el Manual Operativo MIPG V2,
en agosto de 2018, emitido por el Consejo para la Gestion y el Desempefio Institucional.

[1. AMBIENTE DE CONTROL |

Conjunto de directrices y condiciones minimas que brinda la alta direccién de la entidad con el
fin de implementar y fortalecer su Sistema de Control Interno. En términos generales un
ambiente de control interno se garantiza cuando la entidad cuenta con politicas, manuales,
codigos y procesos que garanticen la actividad misional de apoyo, evaluacion y control acorde a
lineamientos previamente establecidos que permiten la medicién oportuna y adecuada de la
gestion.

Por tratarse de una entidad financiera, el ldesan cuenta con 5 manuales orientados por la
Superfinanciera cuyo fin es minimizar los riesgos durante la operacion, estos estan
debidamente adoptados por el Consejo Directivo, estos son documentos que contienen el
portafolio de productos y las politicas de crédito que rigen para el financiamiento y seguimiento
de las diferentes lineas de crédito que posee el IDESAN como el MANUAL DE RIESGO
SARLAFT, (SARLAFT) version 1, Cod 30.027.0-21 adoptado mediante Resolucién N. 0179
de abril 4 de 2018: Evita reducir la posibilidad de pérdida o dafio que se puede sufrir en la
entidad por su propension a ser utilizada directamente o a través de sus operaciones como
instrumento para el lavado de activos y/o canalizacién de recursos hacia la realizacién de
actividades terroristas. MANUAL DE RIESGO DE MERCADO, (SARM) versién 0, Cod
30.027.05-024, Acuerdo 004 de mayo /16, adoptado mediante Resolucion N. 0179 de abril 4 de
2018 se implementd mediante Resoluciéon Numero 0570 de noviembre 29 de 2018: Busca
reducir el Riesgo de mercado por la pérdida potencial en el valor de los activos financieros
debido a movimientos adversos en los factores que determinan su precio, también conocidos
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como factores de riesgo las tasas de interés o el tipo de cambio. MANUAL DE RIESGO
LIQUIDEZ, (SARL) versiéon 1, Cod 30.027.05-023, la metodologia para la medicion del riesgo
“Gestion de Activos y Pasivos- GAP”, en el capitulo V numeral 8.2 implementado mediante
Resolucién N. 0185 de abril 6/18: El riesgo de liquidez corresponde a la contingencia de no
poder cumplir plenamente, de manera oportuna y eficiente los flujos de caja esperados e
inesperados. MANUAL DE RIESGO OPERATIVO, (SARO) versioén 1, Cod 30.027.05-020, el
cual incluye la metodologia para su medicion, implementado mediante resolucion N. 0185 de
abril 6/18.: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en
el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos. MANUAL DE CREDITO Y RIESGO CREDITICIO, (SARC) version
11, Cod 30.027.05-018 adoptado mediante Resolucion 0134 de marzo 9 de 2017, mediante
Resol. 0570 de Nov 29/2018: Contiene el portafolio de productos y las politicas de crédito que
rigen para el financiamiento y seguimiento de las diferentes lineas de crédito que posee el
Idesan. Esta politica orientara la gestion comercial de la entidad, asi como quienes participan en
el proceso general de decision.

La Oficina de Riegos desarroll6 el disefio de la programacion de un software con la metodologia
establecida para el analisis del riesgo Operativo teniendo como base El Manual SARO Cod
30.027.05-020-01 version 1, y nace el software denominado SIIARE, totalmente parametrizado
con los limites y politicas, con todas las seguridades, que nos permiten registrar los riesgos
tanto inherentes como Residuales, su evaluacién, impacto, seguimiento, control, y en general el
panorama de riesgos por procesos oficinas y entidad. Herramienta tnica dentro del monitoreo
que hacen los demas INFIS.

De igual manera se realiz6 el disefio de la programaciéon de un software para llevar a cabo de
manera controlada el proceso de Créditos y se crea el modulo “FABRICA DE CREDITOS” que
contiene las politicas y limites del manual SARC.

Actualmente se esta llevando a cabo el ajuste del Manual SARC con el fin de revisar y concertar
las politicas de otorgamiento de las diferentes lineas de crédito del portafolio de servicios que
ofrece la entidad, asi mismo se esta revisando el capitulo de las garantias con el fin de
fortalecer y blindar la entidad frente a riesgos ya identificados y materializados.

La entidad cuanta con el Cédigo de Etica que fue adoptado mediante resolucién 0253 del 2007,
el cual se constituye en el compromiso esencial de todos los funcionarios que hacen parte del
Instituto para el desarrollo de las tareas dentro de parametros éticos y conductas integras que
contribuyan al mejoramiento continuo de la gestién institucional con lo cual se vera beneficiada
la ciudadania en general. A través de este Codigo los funcionarios del IDESAN se
comprometen a desempeiiar sus funciones orientadas hacia el logro de una gestion integral y
eficiente, a respetar las normas internas y externas, a proceder con transparencia en todas las
actuaciones administrativas y a llevar un comportamiento ético digno de los servidores publicos.

La entidad demuestra el compromiso con la integridad (Valores) y principios del servicio publico,
actualmente la entidad se encuentra en proceso de implementacion del Cédigo de integridad,
el cual se presentd por parte de un grupo de funcionarios de la entidad dentro del programa de
incentivos y hace parte de los insumos de la dimensién del talento humano. Para ello es
necesario adoptar el Modelo Integrado de Planeacion, el cual se establecié a través del acuerdo
N° 008 del 04 de septiembre de 2019 por el cual se integra y se establece el reglamento para el
funcionamiento del comité institucional de Gestién y Desempeiio del Idesan.

El decreto 1499 de 2017 por el cual fue modificado el decreto 1083 de 2015 El Decreto tGnico
Reglamentario del Sector Funcién Publica, en su articulo 2.2.22.3.1 estableci6 la actualizacion
del modelo Integrado de Planeacién y Gestion. Para el funcionamiento del Sistema de Gestion y
su articulaciéon con el sistema de Control Interno. En consecuencia, el Comité de Gestion y
desemperio del idesan se adopta como el érgano asesor, articulador e impulsor de iniciativas
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para la correcta implementacién, operacién desarrollo, evaluacién y seguimiento del Modelo
Integrado de Planeacion y Gestién — MIPG. A través de la implementacién del MIPG y de sus
dimensiones, se procedera en la reunién del primer comité de Gestién y Desemperio a revisar el
proyecto del codigo de Integridad para su posterior adopcién en la entidad.

De igual forma a través del Acuerdo N° 007 de septiembre 04 de 2019, por medio del cual se
actualiza el Comité Institucional de Coordinacion del Sistema de Control Interno del IDESAN,
acorde a lo dispuesto en el Decreto 1083 de 2015 y el decreto N° 648 de 19 de abril de 2017, el
cual tendrd como objeto brindar los elementos para la determinacién, implementacion,
adaptacién, complementacion y mejoramiento permanente del sistema de Control Interno de la
entidad.

Asi mismo mediante acuerdo N° 006 de 04 de septiembre de 2019 se adoptan las politicas para
el manejo de informacién de datos personales — HABEAS DATA en el IDESAN, con el fin de
aplicarla a todas las bases de datos que contengan archivos de datos personales que sean
objeto de tratamiento por parte del instituto, de esta manera el Idesan tiene presente que los
datos personales son de propiedad de las personas a las que se refieren y solamente ellas
pueden decidir sobre los mismos, en ese sentido la entidad haréa uso de los datos personales
recolectados Unicamente para las finalidades para las que se encuentra debidamente facultada
y respetando, en todo caso, la normatividad vigente sobre la proteccion de datos personales.

La oficina de Control Interno ha establecido los mecanismos para ejercer una adecuada
supervisién del Sistema de Control Interno, acorde a los niveles de autoridad y responsabilidad,
esta dimensién monitorea las lineas de reporte en temas clave para la entidad como:
Financiera, Contable, Resultados de la Gestion, Contratacion, Ejecucién Presupuestal, entre
otros que faciliten la toma de decisiones.

En el Idesan los lideres de procesos tienen definidos dichos reportes y su periodicidad de
entrega a la alta direccion con copia a la oficina asesora de Control Interno, los cuales se
pueden evidenciar en los siguientes enlaces:

https://idesan.gov.co/informe-de-gestion/
https://idesan.gov.co/plan-de-compras/
https://idesan.gov.co/plan-estrategico-idesan/
https://idesan.gov.co/planes-de-mejoramiento/
https://idesan.gov.co/control-interno/

Es necesario que la dimension de control Interno articule esfuerzos con las otras dimensiones
para garantizar el fortalecimiento del ambiente de control en la entidad.

2.GESTION DEL RIESGO

Este segundo componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo
directivo y de todos los servidores de la entidad y permite identificar y evaluar y gestionar
eventos potenciales, tanto internos, como externos que puedan afectar el logro de los objetivos
institucionales.

Previo a la Gestion del Riesgo, la entidad establece sus objetivos alineados con la planeacion
estratégica, dirigidos al cumplimiento de la normatividad vigente, partiendo del analisis del
contexto interno, externo de la entidad y del proceso, se identifican los riesgos para la
consecucion de sus objetivos en todos los niveles y los analiza como base para determinar

PBX: (7) 8430301 ICALLE 48 No. 272 - 48 — C.P. 680003

Telefax: (7) 6473850 BUCARAMANGA, SANTANDER | WWW.idesangov.co  |KiFacebook: Idesan ' Twitter: @idesan_infi

NIT: 890.205.565-1




/ / -

{COMUNICACIONES l Codigo: 60.039.02-215 I Version: 03 | Fecha: 03/10/2018 Péagina 4 de 8

como deben gestionarse, para lo cual la entidad cuenta con mecanismos efectivos de
evaluacion de riesgos, con el fin de establecer el nivel de riesgo inherente y residual.

La entidad cuenta con una oficina de riesgos, la cual se encarga de monitorear los diferentes
riesgos que maneja la entidad y el cumplimiento de los manuales de riesgos que tiene el
Idesan, asi mismo se tienen plenamente identificaos los riesgos de corrupcién los cuales son
monitoreados constantemente y la oficina de control interno cuatrimestralmente le hace
seguimiento a los componentes del plan anticorrupcion. La entidad a finales de 2018 disefio
un software llamado SIIARE con el fin de sistematizar los riesgos y poderlos monitorear de
manera permanente y preventiva.

La entidad cuenta con 92 riesgos operativos de los cuales 66 riesgos son BAJOS y 19 son
MODERADOQOS, estos 85 riesgos esta contralados por cada una de sus areas, pero existen 5
riesgos calificados en ALTOS y 2 en EXTREMOS que no estan siendo controlados, estos
riesgos seran detallados mas adelante, La oficina de Control Interno hace lleva a cabo
monitoreos permanentes al mapa de riesgos de la entidad.

En el siguiente cuadro se muestra el Mapa de calor de la entidad con la ubicacion de cada uno
de sus riesgos.

e m ‘l

1 2 Menor 3 Moderado 4 5
Insignificante Mayor Catastréfico

5.4 Casi

seguro R0O13-06

41
Probable

3.1 Posible | R007-03, R013-D2. R06S-04 FOOT:04 HEOHGH) U2 82 KOO2-08, KOO - RO12-06

RO14-02, RO05-08 RO14.06

07, R0O13-07

2.1 F
Improbable R

RO02:07, R0O10-04. R005-01 g RRE, R004-03, RODT-02, R0O11.02, ROGT-08

1.1 Raro

1 2 Menor 3 Moderado 4 5
insignificants Mayor Catastréfico

Los riesgos que se calificaron en ALTOS y EXTREMOS seran detallados a continuacion por
areas.

e CREDITO.

El 4rea de créditos tiene un riesgo calificado en ALTO, “R004-01 Créditos mal otorgados”, se
evidencié que el indicador de mora de la entidad aumenté significativamente en donde paso de
un 0.51% a un 12,58% por créditos que fueron mal otorgados, se debe realizar el plan de
mitigacion para controlar este riesgo.

e TESORERIA.

El area de tesoreria tiene un riesgo calificado en ALTO, “R005-08 Registros en los bancos sin
identificar”, se evidencié que la contraloria hizo un hallazgo, debido a que, desde el 2016
existen cuentas sin depurar, se debe realizar el plan de mitigacién para controlar este riesgo.
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e CONTROL INTERNO.

El area de control interno tiene un riesgo calificado en ALTO, “R008-07 No asegurar un
ambiente de autocontrol”, se evidencié que no existe un plan para el autocontrol de la entidad,
se debe realizar el plan de mitigacioén para controlar este riesgo.

e SISTEMA.

El 4rea de sistema tiene un riesgo calificado en EXTREMO, “R012-06 EI servidor y la planta de
trabajo deje de funcionar’, la entidad no cuenta con el Plan de continuada del negocio para
poder mitigar este riesgo, se debe realizar el plan de mitigacién para controlar este riesgo.

e GESTION DOCUMENTAL.

El 4rea de Gestion documental tiene un riesgo calificado en ALTO, “R013-07 Falta de espacio
fisico para la custodia del archivo en transito del archivo”, la entidad no cuenta con un espacio
para poder custodiar el archivo en transito por lo tanto se puede extraviar los documentos, se
debe realizar el plan de mitigacion para controlar este riesgo.

o CARTERA.

El 4rea de cartera tiene un riesgo calificado en ALTO y uno en EXTREMO, “R014-02 Cobros
irreales por no detectar a tiempo los pagos de los clientes”, se evidencio que no se detectan a
tiempo el pago de los clientes del Idesan generando confusién en las cuentas de la entidad, y
“R014-06 Cobros errados de las tasas moratorias”, se evidencié que no se esta cobrando la
tasa maxima legal establecida por la Superintendencia Financiera de Colombia.

La politica de Gestion del Riesgo se constituye en una politica de operacién para la entidad,
actualmente el instituto tiene identificados los riesgos ya mencionados, no obstante falta
trabajar mas en la identificacién de los riesgos de seguridad informatica y el disefio de sus
controles.

En cuanto a los riesgos de corrupcién la oficina de Control Interno identifico dos riesgos
materializados de este tipo durante el periodo analizado, 1. conflicto de intereses -
otorgamiento de crédito bajo cualquier modalidad a funcionarios vinculados a las entidades
que ejercen control al Idesan, 2. Conflicto de intereses - otorgamiento de crédito bajo cualquier
modalidad a familiar de una Diputada.

3. DISENAR Y LLEVAR A CABO ACCIONES DE CONTROL

El tercer componente hace referencia a la implementacion de controles, es decir de los
mecanismos que ha adoptado la entidad para el tratamiento de los riesgos:

El instituto ha venido definiendo y desarrollando actividades de control que contribuyen a la
mitigacion de los riesgos hasta niveles aceptables para la consecucion de los objetivos
estratégicos y de proceso.

Durante este periodo la oficina de Control Interno ha hecho acompafiamiento y seguimiento a la
oficina de riesgos de la entidad con el fin de evaluar la efectividad de los controles y priorizar
dentro del programa de auditorias anual, temas previamente identificados por el area de riesgos
y riesgos ya siniestrados, se traz6 la linea para priorizar las auditorias segun el mapa de riesgos
institucional en la planeacion del programa anual de auditorias para esta vigencia.
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De igual manera se llevaron a cabo los planes de accién para el tratamiento de riesgos por
parte de las oficinas de Control Interno y riesgos dirigidos al mejoramiento de las condiciones
iniciales que arrojaron la materializaciéon de cada riesgo.

En este orden de ideas se suscribieron 4 planes de accién de riesgos identificados por la
Oficina de Control interno a través de las auditorias realizadas:

1. Créditos mal otorgados, acciones adoptadas para el tratamiento del riesgo: se contratd
una persona idénea para modificar el Manual de Crédito, SARC

2. Registros en los Bancos sin Identificar, acciones adoptadas para el tratamiento del
riesgo: conciliaciones mensuales con la oficina de Contabilidad.

3. Evaluacion de Garantias, acciones adoptadas para el tratamiento del riesgo: Revision y
Ajuste de las politicas del manual de Crédito y Riesgo Crediticio.

4. No asegurar un ambiente de Autocontrol, acciones adoptadas para el tratamiento del
riesgo: Realizar piezas publicitarias en tema de autocontrol y socializarlas con los
funcionarios y contratistas de apoyo a la gestion de la entidad.

]4. Efectuar el Control a la informacién y la comunicacion organizacional

En este cuarto componente del control se verifica que las politicas, directrices y mecanismos
de consecucion, captura, procesamiento y generacion de datos dentro y en el entorno de cada
entidad, con el fin de procurar que la informacién y la comunicacion de la entidad y de cada
proceso sea adecuada a las necesidades especificas de los grupos de valor y grupos de
interés.

En este sentido el instituto procura generar y obtener informacion relevante, oportuna,
confiable, integra y segura que da soporte al Sistema de Control Interno, también comunica la
informacion relevante hacia el interior de la entidad, para apoyar el funcionamiento del
Sistema, de igual manera se comunica a los grupos de valor previamente identificados por la
entidad sobre los aspectos claves que afecten el funcionamiento del Sistema y proporciona
informacion.

La oficina de control interno en el mes de octubre llevé a cabo una socializacién de las politicas
de Autocontrol, Autoregulacién y Autogestion, con el fin de comunicar internamente a los
funcionarios y contratistas de apoyo sobre estos temas de importancia para la buena gestion de
la entidad.

SENSIBILIZACION
DEL SISTEMA DE
CONTROL INTERNO
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[5. Implementar las actividades de monitoreo y supervision continua en la entidad

Este tipo de actividades se pueden dar en el dia a dia de la gestién institucional o a través de
las evaluaciones periddicas (autoevaluacion y auditorias) y su propésito es valorar: La
efectividad del control interno en la entidad publica, la eficiencia, eficacia y efectividad de los
procesos, el nivel de ejecucion de los planes, programas y proyectos, los resultados de la
gestion, con el proposito de detectar desviaciones, establecer tendencias y generar
recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

De esta forma, la evaluacién permanente al estado del Sistema de Control Interno implica el
seguimiento al conjunto de dimensiones del modelo, de tal manera que la autoevaluacion y la
evaluacion independiente se conviertan en la base para emprender acciones para subsanar
las deficiencias encontradas y encaminadas a la mejora continua, con el fin de dar
cumplimiento a lo anterior, la entidad a través de la oficina de Control Interno aplica
evaluaciones continuas e independientes para determinar el avance en el logro de la meta
estratégica los resultados y los objetivos propuestos, asi como la existencia y operacion de los
componentes del SCI.

Los informes de Auditoria se socializan de forma oportuna a las partes responsables de aplicar
medidas correctivas.

La mayoria de actividades de auditoria interna llevadas a cabo durante este periodo sirvien de
retroalimentacion a la entidad en el mantenimiento de controles efectivos, mediante la
evaluacion de la eficacia y eficiencia de los mismos promoviendo la mejora continua.

La Auditoria Interna se ha constituido en una herramienta de realimentacion del Sistema de
Control Interno, que analiza las debilidades y fortalezas del control, asi como el desvio de los
avances de las metas y objetivos trazados, influyentes en los resultados y operaciones
propuestas en la entidad. Su objetivo ha sido generar recomendaciones imparciales a partir de
evidencias sobre el grado de cumplimiento de los objetivos, los planes, los programas,
proyectos y procesos, asi como sobre irregularidades y errores presentados en la operacién de
la entidad, apoyando a la Direccién en la toma de decisiones necesarias para corregir las
desviaciones, sugiriendo la realizacion de las acciones de mejoramiento correspondientes.

En Cuanto a las acciones de Control, la oficina de control Interno del instituto cuenta con los
planes de mejoramiento formulados precisamente con el fin de poner controles 0 mejorar los
que existen en los diferentes procesos, articulados con los entes de control cuando generan
observaciones o hallazgos a la entidad.

El Plan de Mejoramiento, es el instrumento que recoge y articula todas las acciones prioritarias
que se emprenderan para mejorar aquellas caracteristicas que tendran mayor impacto con los
resultados, con el logro de los objetivos de la entidad y con el plan de accion institucional,
mediante el proceso de evaluacion. El objetivo primordial del Plan de Mejoramiento es promover
que los procesos internos de la entidad se desarrollen en forma eficiente y transparente a través
de la adopcién y cumplimiento de las acciones correctivas o de la implementacién de
metodologias orientadas al mejoramiento continuo.

Actualmente la entidad tiene suscrito plan de mejoramiento con la Contraloria General de
Santander, el cual tiene un porcentaje de cumplimiento de 85% en las acciones propuestas para
las observaciones realizadas en la evaluacién a la vigencia 2018. La oficina de Control Interno
lleva a cabo informes trimestrales donde evidencia el porcentaje de avance de cada accion de
mejora propuesta, estos se suben a la plataforma del SIA CONTRALORIAS habilitado por la
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contraloria General de Santander Para hacer estos reportes. Durante este periodo se llevé a
cabo un reporte el 15 de octubre.

Heqral de Audite x|

C D No s sequis | siacontralonius alditol
Alfcaciones. @ Las Cludbdes Antio.. I Agencin de Frontar.. : g t : S ;
clerte con extension .jpg 1a cual para esta vigencia debe de llamarse FORMATO 201914 con el ust
la vigencia fue cerrada verifique que &l boton quede en verde

Publicade e Hieves 19 de Sepliamiben do

ordial Saludo,

615 15 43150

e les informa a todos los Sujetos de Control y Puntos deé Control de 1a Contraloria Genel
formato F22A_ CGS Informe de Avance a Plan de Mejoramiento del Tercer Trimestre con fecha limite de rendiclon el
!_aplica deben de rendirlo en 0 con SU respectiva Carta del por que no aplica. Tambien se jes recyerda g

carta de clerre con exterision Jpg la cual para esta vigencia debe llamarse FORMATO_201913 con «
saber si .‘a,Yige“‘:ia.f,“e,cef"a.dﬁ verifigue que ef boton quede en verde

ral de Santander, que ya

ke 67: Lundis 0B de Sepllombne dé 7015 3aire

rdial Saludo,

V(Se les informa a todos los Sujetos de Control de Ja Contraloria General de Santander, que Ya se encuentra activa b
;publica con fecha limite de rendicion et 03 de Octubre de 2019, En ef cuat deberan anexar ia informacion del mes de
‘@pnca deben de rendiria €n 0 con su respectiva anexo de no aplica, Tambien se les recuerda que todaly
;:verre con extension .jpg la cual Para esta vigencia debe dellamarse

‘ e FORMATO«ZOISIZ con el usu
e vige ida verifique que el boton quede en verde | tiaiy ] i

s Contral de 1a Contratoriz
T rlrln/ Sty b sl g
il AT S

Al delSantander. e y

VAt ey L

kB Sl et e Adhiod

el gow 5/ (xR ckiintiong win HONB A A T

{ v s

ADMINISTRADOR DE EXPEDXENTES
IDESAN INSTITUTG PARA EL DES, LLO OF DER
Cantanide del Expedicnte Neo, 0UsaET

Durante este periodo Ia oficina de control interno cumplié al 100% las acciones propuestas en el

programa anual de auditorias y priorizé las evaluaciones conforme a los seguimientos
realizados al mapa de riesgos institucional y riesgos ya materializados.
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