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1. INTRODUCCION

EL INSTITUTO FINANCIERO PARA EL DESARROLLO DE SANTANDER (IDESAN)
teniendo en cuenta y de acuerdo a los lineamientos para el cumplimiento de sus objetivos
estratégicos de seguridad de la informacidn y consiente de la obligacién que tiene para
asegurar la confidencialidad, integridad y disponibilidad de la misma, ha establecido como
marco de gobierno la implementacién del MSPI y los lineamientosde gestion relacionados

en la ISO 27001.

Para IDESAN es importante que estas herramientas actten integralmente y den respuesta
al tratamiento de riesgos de seguridad de la informacion con el cierre efectivo de las
brechas identificadas y minimizando el impacto a causa de la materializacién de alguno de

ellos.
NIT: PBX: (7) 6430301 A g o I ‘ ~ EFacebook: ¥ Twitter:
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DEFINICIONES

MSPI: El Modelo de Seguridad y Privacidad de la Informacién - MSPI, imparte
lineamientos a las entidades publicas de todo orden, en materia deimplementacion
y adopcién de buenas practicas, tomando como referencia estandares
internacionales, con el objetivo de orientar la gestién e implementacion adecuada
del ciclo de vida de la seguridad de la informacion (Planeacién, Implementacion,
Evaluacién, Mejora Continua), permitiendo habilitar la implementacién de la Politica
de Gobierno Digital.

Acceso a la Informacién Publica: Derecho fundamental consistente en lafacultad
que tienen todas las personas de conocer sobre la existencia y acceso a la
informacién publica en posesién o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4).

Activo: En relacion con la seguridad de la informacién, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de ésta (sistemas, software,
hardware, soportes, edificios, personas) que tenga valor para la organizacion.
(ISONEC 27000).

Activos de Informacién y recursos: se refiere a elementos de hardware yde
software de procesamiento, almacenamiento y comunicaciones, bases de datos y
procesos, procedimientos y recursos humanos asociados con elmanejo de los
datos y la informacién misional, operativa y administrativa decada entidad, érgano
u organismo.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o Entidad publica o
privada, en el transcurso de su gestién, conservados respetando aquel orden para
servir como testimonio e informacion a la persona o institucion que los produce y a
los ciudadanos, o como fuentes de la historia. También se puede entender como
la institucién que esta al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3)
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Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular parallevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3)

Ciberseguridad: Proteccion de activos de informacion, mediante el tratamiento de
las amenazas que ponen en riesgo la informacién que se procesa, almacena y
transporta mediante los sistemas de informacidn que se encuentran
interconectados.

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacién que es utilizado para
la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion
por debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo
de salvaguarda o contramedida. En una definicionmas simple, es una medida que
modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estéandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
que cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de losmismos (Ley 1712 de 2014, art 6).
Datos Personales: Cualquier informacion vinculada o que pueda asociarsea una o
varias personas naturales determinadas o determinables. (Ley 1581de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesién u oficio y a su calidad de comerciante
o de servidor publico. Por su naturaleza, los datos publicos
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pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
s6lo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos: Para efectos de esta guia es la informacion quecontiene
datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen losderechos y garantias de
partidos politicos de oposicion, asi como los datosrelativos a la salud, a la vida
sexual, y los datos biométricos. (Decreto 1377de 2013, art 3)

Declaraciéon de aplicabilidad Documento que enumera los controles aplicados
por el Sistema de Gestion de Seguridad de la Informacién — SGSI,de la organizacion
tras el resultado de los procesos de evaluacion ytratamiento de riesgos y su
justificacion, asi como la justificacién de las exclusiones de controles del anexo A
de ISO 27001. (ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye
la existencia y goce de una ¢rbita reservada en cada persona, exenta de la
intervencion del poder del Estado o de las intromisiones arbitrarias de la sociedad,
que le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual
y cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publicao
privada, que por si misma o en asocio con otros, realice el Tratamiento dedatos
personales por cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art 3)
Gestion de incidentes de seguridad de la informacién Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de

CALLE 48 No. 27A - 48 s P
PBX: (7) 6430301 ; FiFacebook: ¥ Twitter:

NIT: 890.205.565-1 , C.P. 680003 www.idesan.gov.co s : . i
Telefax: (7) 6473850 BUCARAMANGA, SANTANDER @idesansiempresantander @idesansiempres1




4-?{&\3» e

(@ ‘ug 4
Santander || DESA N

Slempre

[COMUNICACIONES I Cédigo: 60.039.02-215 Version: 06 l Fecha: 11/05/2020 l Pagina 2 de 19

seguridad de la informacién. (ISO/IEC 27000).

Informacién Publica Clasificada: Es aquella informacion que estando en poder
o custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Informacién Plblica Reservada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuadade acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimientode la totalidad de los
requisitos consagrados en el articulo 19 de laLey 1712de 2014. (Ley 1712 de 2014,
art 6)

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacién Publica: Se refiere a laLey
Estatutaria 1712 de 2014.

Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccién a
los datos personales de los titulares tales como accesocontrolado, anonimizacion o
cifrado.

Plan de continuidad del negocio Plan orientado a permitir la continuacionde las
principales funciones misionales o del negocio en el caso de un evento imprevisto
que las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiendeel
derecho que tienen todos los titulares de la informacidon en relacién con la
informacién que involucre datos personales y la informacién clasificada que estos
hayan entregado o esté en poder de la entidad en el marco de lasfunciones que a
ella le compete realizar y que generan en las entidades destinatarias del Manual
de GEL la correlativa obligacién de proteger dichainformacion en observancia del
marco legal vigente.

Registro Nacional de Bases de Datos: Directorio publico de las bases dedatos
sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art

NIT: .
890.205.565-1 | Telefax: (7) 6473850 C.P. 680003 www.idesan.gov.co @idesansiempresantander

CALLE 48 No. 27A - 48

PBX: (7) 6430301 EiFacebook:

UCARAMANGA, SANTANDER

¥ Twitter:

@idesansiempres1




