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1. INTRODUCCIÓN

IDESAN es plenamente consciente que la información es el más importante activo que posee una organización y que, ante todo, es la unidad fundamental sobre la cual gira la consecución de los objetivos estratégicos trazados por la Gerencia. Por ello, es necesario establecer un marco de trabajo robusto y claramente definido en aras de asegurar que la información sea debidamente recepcionada, tratada, almacenada, procesada y distribuida o transportada entre las partes interesadas involucradas en los procesos misionales de la Entidad. La Transformación Digital que forma parte del lineamiento nacional implica el análisis, la gestión y modelación de planes coherentes con los propósitos establecidos de acuerdo con la naturaleza de las entidades, teniendo en cuenta las directivas emanadas por los estándares globalizados, las leyes pertinentes nacionales y territoriales y las diferentes buenas prácticas ya implementadas exitosamente.
En este documento se enuncian las políticas y las normas de seguridad bajo las cuales se regirán las operaciones de IDESAN, teniendo como referencia las leyes, normas y demás regulaciones vigentes aplicables, pero sobre todo, el Plan Estratégico de TI – PETI, el Plan de Seguridad y Privacidad de la Información – PSPI y el Plan Estratégico de la Entidad.
Las políticas especificadas en este manual se constituyen como parte fundamental del sistema de gestión de seguridad de la información de IDESAN y se convierten en la base para la implantación de los controles, procedimientos y estándares definidos en procura de salvaguardar el contenido de las transacciones internas y externas que conlleven información a todo nivel, todo, alineado con la Política de Seguridad que se encuentra expresada en el Plan de Seguridad y Privacidad de la Información.
2. OBJETIVO

Establecer las políticas de seguridad de la información de IDESAN al respecto de su integridad, disponibilidad y confidencialidad, propendiendo por la regulación de la gestión de seguridad a nivel de sus clientes, usuarios y terceros involucrados en el servicio provisto desarrollado y ejecutado por la Entidad, generando confianza entre las partes involucradas y estableciendo directrices innegociables al respecto de su modificación a conveniencia, a excepción de las actualizaciones obligadas en términos legales y/o las sugeridas por el estándar internacional que lo rige.
3. ALCANCE

La cobertura de la aplicabilidad de las políticas de seguridad de la información cubre todas las áreas de IDESAN (que, para todos los efectos en este documento, será la Entidad), involucrando los aspectos administrativos, de apoyo, misionales y de control que deben ser cumplidos por los directivos, los funcionarios y demás partes interesadas que laboren o que tengan algún tipo de relación (directa o indirecta), con la Entidad.
4. NORMATIVIDAD

4.1. Constitución, leyes y directivas

· Constitución Política de Colombia. Artículos 15, 20, 23 y 74.

· Ley 23 de 1982. Sobre derechos de autor.

· Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 2082 y se modifica la Ley 29 de 2044 y Decisión Andina 351 de 2015 (Derechos de autor).

· Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales y se establecen las entidades de certificación y se dictan otras disposiciones. Ley 594 de 2000. Por medio de la cual se regula el Derecho Fundamental de Petición y se sustituye un título del Código de Procedimiento Administrativo y de lo Contencioso Administrativo.

· Ley 850 de 2003. Por medio de la cual se reglamentan las veedurías ciudadanas.

· Ley 962 de 2005. Por la cual se dictan disposiciones sobre racionalización de trámites y procedimientos administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones públicas o prestan servicios públicos.

· Ley 1221 del 2008. Por la cual se establecen normas para promover y regular el Teletrabajo y se dictan otras disposiciones.

· Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Hábeas data y se regula el manejo de la información contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros países y se dictan otras disposiciones.

· Ley 1273 de 2009. Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado - denominado "de la protección de la información y de los datos"- y se preservan integralmente los sistemas que utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones.

· Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la información y la organización de las tecnologías de la información y las comunicaciones - TIC- Se crea la agencia Nacional de espectro y se dictan otras disposiciones
· Ley 1437 de 2011. Por la cual se expide el código de procedimiento administrativo y de lo contencioso administrativo.
· Ley 1450 de 2011. Por la cual se expide el Plan Nacional de Desarrollo, 2010-2014.
· Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevención, investigación y sanción de actos de corrupción y la efectividad del control de la gestión pública.
· Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la protección de datos personales.
· Ley 2088 de 2012. Por la cual se regula el trabajo en casa y se dictan otras disposiciones.
· Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Información Pública Nacional y se dictan otras disposiciones.
· Ley 1753 de 2015. Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un nuevo país. 

· Ley 1755 de 2015. Por medio de la cual se regula el Derecho Fundamental de Petición y se sustituye un título del Código de Procedimiento Administrativo y de lo Contencioso Administrativo.
· Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras disposiciones en materia de derecho de autor y derechos conexos.
· Ley 2052 de 2020. Por medio de la cual se expide el código general disciplinario.
· Decisión Andina 351 de 1993. Régimen común sobre derecho de autor y derechos conexos.
· Directiva 26 de 2020. Diligenciamiento de la información en el índice de transparencia y acceso a la información – ITA – de conformidad con las disposiciones del artículo 23 de la ley 1712 de 2014.

4.2. Decretos
· Decreto 2364 de 2012. Por medio del cual se reglamenta el artículo 7° de la Ley 527 de 1999, sobre la firma electrónica y se dictan otras disposiciones.
· Decreto 2609 de 2012. Por el cual se reglamenta el Título V de la Ley 594 de 2000, parcialmente los artículos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestión Documental para todas las Entidades del Estado.
· Decreto 884 de 2012 Por medio del cual se reglamenta la Ley 1221 de 2008 y se dictan otras disposiciones.
· Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
· Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.
· Decreto 1078 de 2015. Por medio del cual se expide el Decreto Único Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones.
· Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector Presidencia.
· Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.

· Decreto 1068 de 2015. Por medio del cual se expide el Decreto Único Reglamentario del Sector Hacienda y Crédito Público.

· Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e imparten instrucciones sobre el Registro Nacional de Bases de Datos. Artículos 25 y 26.

· Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Único

· Reglamentario del Sector Función Pública, en lo relacionado con el Sistema de Gestión establecido en el artículo 133 de la Ley 1753 de 2015.

· Decreto 728 de 2017. Por el cual se adiciona el capítulo 2 al título 9 de la parte 2 del libro 2 del Decreto Único Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de la implementación de zonas de acceso público a Internet inalámbrico.

· Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la política de Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Único Reglamentario del sector de Tecnologías de la Información y las Comunicaciones.

· Decreto 612 de 2018. Por el cual se fijan directrices para la integración de los planes institucionales y estratégicos al Plan de Acción por parte de las entidades del Estado.

· Decreto 2106 de 2019. Por el cual se dictan normas para simplificar, suprimir y reformar trámites, procesos y procedimientos innecesarios existentes en la administración pública.

· Decreto 1287 de 2020. Por el cual se reglamenta el Decreto Legislativo 491 del 28 de marzo de 2020, en lo relacionado con la seguridad de los documentos firmados durante el trabajo en casa, en el marco de la Emergencia Sanitaria.

· Decreto 620 de 2020. Por el cual se subroga el título 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los artículos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los literales e), j) y literal a) del parágrafo 2 del artículo 45 de la Ley 1753 de 2015, el numeral 3 del artículo 147 de la Ley 1955 de 2019, y el artículo 9° del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y operación de los servicios ciudadanos digitales.

· Decreto 338 de 2022. Por el cual se adiciona el Titulo 21 a la parte 2 del libro 2 del Decreto Único 1078 de 2015, Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones, con el fin de establecer los lineamientos generales para fortalecer la gobernanza de la seguridad digital, se crea el Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones.

· Decreto 767 de 2022. Por el cual se establecen los lineamientos generales de la Política de Gobierno Digital y se subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Único Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones.

· Decreto 88 de 2022. Por el cual se adiciona el Título 20 a la Parte 2 del Libro 2 del Decreto Único Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones, Decreto 1078 de 2015, para reglamentar los artículos 3, 5 Y 6 de la Ley 2052 de 2020, estableciendo los conceptos lineamientos, plazos y condiciones para la digitalización y automatización de trámites y su realización en línea.

4.3. Resoluciones del Ministerio de Tecnologías de la Información y las Comunicaciones
· Resolución 026 de enero de 2025, por la cual IDESAN adopta el Plan Estratégico de Tecnología de la Información, como su hoja de ruta para el establecimiento de toda la documentación pertinente a la Oficina de Sistemas y la transformación Digital de IDESAN.

· Resolución 033 de enero de 2025, por la cual IDESAN adopta el Plan de Seguridad y Privacidad de la Información como su hoja de ruta para salvaguardar los datos gestionados en le Entidad, de cara a los usuarios y a los grupos de interés.

· Resolución 0448 de 2022. Por la cual se actualiza la Política General de Seguridad y Privacidad de la Información, Seguridad Digital y Continuidad de los servicios del Ministerio/Fondo de Tecnologías de la Información y las Comunicaciones, se definen lineamientos frente al uso y manejo de la información y se deroga la resolución 2256 de 2020.

· Resolución 1838 de 2022. Por la cual se reglamentan las modalidades de teletrabajo, se establecen las condiciones de trabajo en casa y se definen los lineamientos de desconexión laboral en el MINTIC, y se deroga la resolución 1151 del 16 de mayo de 2019.

· Resolución 746 de 2022. Por la cual se fortalece el Modelo de Seguridad y Privacidad de la

· Información y se definen lineamientos adicionales a los establecidos en la Resolución No. 500 de 2021.

· Resolución 500 de 2021. Por la cual se establecen los lineamientos y estándares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la Política de Gobierno Digital

· Resolución 1519 de 2020. Por la cual se definen los estándares y directrices para publicar la información señalada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la información pública, accesibilidad web, seguridad digital, y datos abiertos.

· Resolución 924 de 2020. Por la cual se actualiza la Política de Tratamiento de Datos Personales del Ministerio/Fondo Único de Tecnologías de la Información y las Comunicaciones y se deroga la Resolución 2007 de 2018.

4.4. Documentos de la Política Pública

· CONPES 3995 de 2020. Confianza y Seguridad Digital

· CONPES 3854 de 2017. Política Nacional de Seguridad digital.

· CONPES 3701 de 2011. Lineamientos de Política para Ciberseguridad y Ciberdefensa.

· CONPES 4069 de 2022. Política Nacional de Ciencia, tecnología e innovación 2022 – 2031.

5. DOCUMENTOS ASOCIADOS

· TI-MA-01-Manual de Políticas de TI
· Plan de Cambio, Cultura y Apropiación del Sistema Integrado de Gestión.
· SI-PL-01-Plan de Seguridad y Privacidad de la Información – PSPI de la política de Gobierno Digital de IDESAN.

6. DEFINICIONES

Activo de la Información: todos los componentes físicos (hardware), lógicos (software), y de comunicaciones, que reciben, procesan o emiten información del negocio de la Entidad.
Acuerdo de Confidencialidad: documento diligenciado y aceptado entre la Entidad y cualquier tercero (interno o externo), que pueda impactar positiva o negativamente los resultados de la operación a través de la gestión de la información, haciendo uso de los servicios provistos por la Entidad.
Análisis de Riesgos de la Información: proceso ordenado que realiza la Entidad, acerca de la identificación de fuentes, estimación de impactos y probabilidades y comparación de sus resultados contra criterios, para determinar las consecuencias potenciales de pérdida de confidencialidad, integridad y disponibilidad de la información.

Área de TI: área, departamento o unidad funcional estratégica de la Entidad, encargada de la gestión de información y su control a todo nivel de hardware, software y comunicaciones.

Autenticación: procedimiento realizado para comprobar la identidad de un usuario o un recurso informático al momento de acceder a los sistemas provistos por la Entidad para su operación.
Autorización: permiso o calidad de ejecución de tiene un usuario para acceder a cierto tipo de información u opción en el sistema provisto por la Entidad.
Autenticación Fuerte: tipo de autenticación que, aunque se identifica plenamente con la definición anteriormente descrita, varía en que se utilizan herramientas, técnicas y/o elementos que están relacionados con factores externos relacionados con el usuario, tales como: lo que sé, lo que soy, lo que tengo. Estos factores a su vez, pueden ser identificados a través de claves, gestos, captura de imágenes, certificados, hardware, claves personales aleatorias, números privados, etc.
Centro de Cableado: lugar específico al interior de las instalaciones de la Entidad, provisto de niveles de acceso y seguridad en el que se encuentran los dispositivos de informática y comunicaciones para facilitar la correcta operabilidad de las aplicaciones y transmisión de datos hacia y desde la Entidad.
Cifrado de Datos: acción que se ejecuta sobre la información, con la cual se oculta el verdadero sentido de la misma (dato en claro o crudo), y que requiere herramientas especializadas que generan códigos específicos y llaves públicas y privadas.
Cifrado fuerte: técnicas de codificación para protección de la información que utilizan algoritmos reconocidos internacionalmente, brindando al menos los niveles de seguridad ofrecidos por 3DES o AES.
Cifrado de Medios: procedimiento realizado sobre la información y los medios de transmisión de datos a través de herramientas de software y hardware que permite asegurar los mismos y protegerlos contra ataques o intrusiones de terceros.
Clave: identificación única e intransferible que, como complemento de un nombre de usuario, permite el acceso a una persona natural o jurídica a los servicios provistos por la Entidad.
Confidencialidad: garantía de que la información no está disponible o divulgada a personas naturales y/ jurídicas, o procesos no autorizados.
Control: acción o procedimiento a aplicar o ejecutar para proteger o minimizar el riesgo de un objetivo de control plenamente identificado en ISO 27000.

Core del Negocio: conjunto de acciones que encierran el propósito de la entidad, incluyendo procesos, métodos, herramientas de software, hardware y comunicaciones. En términos de las TIC es el conglomerado de elementos que soportan la misionalidad de la entidad.
Custodio o Propietario del activo de información: área funcional o proceso, interno o externo, encargado de mantener las medidas de protección establecidas sobre los activos de información que están a su cargo o asignación.
Dirección de Seguridad de la Información (CISO): área encargada de generar, diseñar e implementar las estrategias necesarias para la protección de la información dentro de la Entidad, la cual estará a cargo de un director, o un equivalente, según la designación de parte de la Gerencia.
Disponibilidad: garantía de que los usuarios tienen acceso a la información en el momento que la requieran, con base en una autenticación.
Dominio: ámbito de ISO 27000, que permite identificar las áreas o ambientes que se tendrán en cuenta en el SGSI, para ser intervenidos, controlados y tratados en el marco de la gestión de la información.

EMV: estándar internacional (Europay, Mastercard, Visa), aplicado a la adopción de tecnología de tarjetas a través de un chip que asegura la información contenida para transacciones financieras.
Equipo Substituto: equipo de cómputo que puede utilizarse en reemplazo de otro (de la Entidad), que se encuentra dañado o no funcional, cuya configuración o características son especiales y de difícil consecución en el mercado, bien sea por obsolescencia o porque ha sido descontinuado por el fabricante.

Exploit: software o fragmento de este, o datos que puede aprovechar una falla de seguridad en una aplicación informática, para dañar o alterar el comportamiento o la integridad de la información en un evento fortuito o imprevisto.
Hacking Ético: acción o conjunto de acciones utilizadas para intentar penetrar las redes de datos, voz y sistemas de la Entidad, que pretende determinar la vulnerabilidad existente en cada frente, sin daño en ninguno de los esquemas implementados. El resultado de estas pruebas de seguridad permitirá establecer los controles y/o correctivos a tener en cuenta, previniendo ataques reales, mejorando el nivel de seguridad de la Entidad.

Hash: método utilizado para generación de claves que representan la unicidad de un documento, registro, dato o archivo para su almacenamiento seguro.
Integridad: protección de la precisión, exactitud y completitud de la información almacenada y de los activos.
ISO 27000: conjunto de estándares internacionales que suministran un marco (frentes de trabajo), para la gestión de la seguridad de la información e involucran las buenas prácticas y procedimientos para su implementación, la cual puede ser total o parcial de acuerdo con la necesidad.
ISO 27001: norma que contiene los requisitos del sistema de gestión de seguridad a implementar.
ISO 27002: guía de buenas prácticas que describe los objetivos de control y los controles o acciones a aplicar, una vez identificados los frentes que se manejarán en el sistema de gestión.

ISO 27005: conjunto de recomendaciones y lineamientos generales para la gestión de riesgo en Sistemas de Gestión de Seguridad de la Información.
La Entidad: equivalente a IDESAN
Malware: software malicioso, desarrollado para ejecutar acciones de carácter nocivo en los sistemas de información de la Entidad, por propios o terceros.
Objetivo de Control: punto o tema central a proteger como componente de un Dominio en ISO 27000.
Operaciones monetarias: son las acciones que implican o conllevan movimiento, manejo o transferencia de dinero.
Operaciones no monetarias: son las acciones a través de las cuales se desarrollan, ejecutan o materializan los productos o servicios que prestan las entidades a sus clientes o usuarios y que no conllevan movimiento, manejo o transferencia de dinero.

Partes Interesadas: toda entidad, natural o jurídica que esté relacionada, directa o indirectamente con la Entidad, y que por sus acciones y/o decisiones puede afectar o verse afectada en el éxito de los propósitos de IDESAN.
Perfil: rasgos y características particulares que tiene un usuario o grupo de usuarios que tiene acceso a los servicios informáticos provistos por IDESAN
Política de Seguridad de la Información (PSI): mandato o directriz corporativa que regirá al interior y exterior de IDESAN y cuya aplicación y cumplimiento son obligatorios, al respecto de rumbo, procedimientos y procesos que se deben aplicar en el tema de la Seguridad de la Información.
Proveedor de Red: persona jurídica que dedica sus esfuerzos a la conexión, modelamiento, suministro, implementación y mantenimiento de servicios concernientes a redes de datos y comunicaciones tales como internet, intranet, servicios de correo, de transferencia de archivos, etc., y puede abarcar incluso la seguridad de la información.
Rol: función desempeñada por un usuario con el que se puede distinguir lo que una persona es y la función que representa ante IDESAN.

SARLAFT: Sistema de Administración de Riesgo de Lavado de Activos y Financiación. Mecanismo que permite a las entidades prevenir la pérdida o daño que pueden sufrir por su propensión a ser utilizadas como instrumento para el lavado de activos y/o canalización de recursos hacia la realización de actividades terroristas, por sus clientes o usuarios.
SARO: Sistema de Administración de Riesgo Operativo. Posibilidad de sanción por incumplimiento de normas o regulaciones y obligaciones contractuales. Se tienen en cuenta las etapas de Identificación, medición, control y monitoreo.
SGSI: Sistema de Gestión de Seguridad de la Información, diseñado e implementado para determinar el rumbo de la Seguridad de la Información, teniendo en cuenta todos los aspectos contemplados en el conjunto de normas basadas en ISO 27001 y su aplicación con base en las buenas prácticas enunciadas en ISO 27002. Contempla a su vez los aspectos de normativa nacional y normas propias de IDESAN.
SI: seguridad de la información. Cualquier mecanismo o artefacto (virtual o tangible) que esté relacionado con salvaguardar la data de la Entidad (incluyendo métodos, procesos y/o estrategias).

TIC: conjunto de elementos de hardware y software que hacen parte del inventario tecnológico que permite soportar todas las transacciones de la entidad, incluyendo lo correspondiente a comunicaciones de datos y transmisión de información, interna y externamente.
Usuario: persona natural o jurídica, interna o externa, que tiene acceso al sistema que gestiona los servicios provistos por IDESAN, tanto a nivel del “core” de negocio o gestión de información de apoyo.

VOIP: sistema Voz sobre IP. Utilizado para permitir la comunicación telefónica o de voz a través de servicios propios de internet.
Vulnerabilidad informática: Ausencia o deficiencia de los controles informáticos que permiten el acceso no autorizado a los canales de distribución o a los sistemas informáticos de la entidad.
7. POLÍTICAS

7.1. Sistema de Gestión de Seguridad de la Información (SGSI)

La Entidad basará su estrategia, arquitectura, acciones, comportamiento y control de la información, en el conjunto de estándares ISO 27001, a partir de:
ISO 27001: Dominio 5 – Política de Seguridad
a) Compromiso de la Alta Gerencia
La Gerencia General de la Entidad provee evidencia de su compromiso con el desarrollo e implementación del Sistema de Gestión de Seguridad de la Información (SGSI), así como la mejora continua de su efectividad mediante:
· La autorización para que sea implementado el SGSI en la Entidad.

· La implementación de la política del SGSI

· Las revisiones semestrales del SGSI

· La asignación de roles y responsabilidades en seguridad de la información

· Comunicado a toda la Entidad informando acerca de la importancia de lograr los objetivos de seguridad, de cumplir sus responsabilidades y de buscar el mejoramiento continuo en términos de seguridad

· El suministro de todos los recursos necesarios para una adecuada implementación del SGSI

· La confirmación acerca de asegurar que todo el personal a quien se le asignó responsabilidad definida dentro del marco del SGSI sea competente para realizar las tareas requeridas

· Comunicado acerca de las pautas y normatividades que enmarcan el SGSI, sin excepción a nivel de partes interesadas al respecto de su estricto cumplimiento
Gráfica 2. Interacción del Riesgo de la Seguridad de la Información (Fuente: http://www.iso2777.es)[image: image3.png]Amenazas el
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La Política de Seguridad se enuncia en la página 11 del Plan de Seguridad y Privacidad de la Información, así:
“.. El Instituto Financiero para el Desarrollo de Santander – IDESAN, mediante la adopción e implementación del Modelo de Seguridad y Privacidad de la Información enmarcado en el Sistema de Gestión de Seguridad de la información, cuida, protege, fomenta, preserva y administra la confidencialidad, integridad y disponibilidad de la información, velando por la aplicación de los controles necesarios, idóneos y suficientes para mantener la autenticidad, privacidad y no repudio de todos los datos que circulan a través de los procesos de la Entidad; lo cual se llevará a cabo mediante la implementación de una gestión integral de riesgos y de controles físicos y digitales que permitan la prevención de incidentes, y propendan por garantizar la continuidad de la operación de los servicios brindados a la comunidad, contemplando contingencia y redundancia, y dar así cumplimiento a los requisitos legales, reglamentarios y regulatorios, orientados a la mejora continua y al alto rendimiento del Sistema de Gestión de Seguridad de la Información, promoviendo el fácil y seguro acceso, uso efectivo y apropiación masiva de las Tecnologías de la Información y las Comunicaciones -TIC, a través de políticas y programas, para mejorar la calidad de vida de todas las partes interesadas y el incremento sostenible del desarrollo de la región Santandereana.”.

Partiendo de la política general, se derivan todas las políticas asociadas a los diferentes ámbitos de gestión de información de Idesan, los cuales se enuncian a continuación.

7.2. Políticas para el uso de dispositivos móviles

La Política para Uso de Dispositivos Móviles será aplicada por el área de TI, adicionalmente todos los funcionarios, usuarios, proveedores y partes interesadas que utilicen dispositivos móviles para acceder a los servicios ofrecidos por la Entidad.
Para el cumplimiento de la Política para Uso de Dispositivos Móviles se hace necesario que el área de TI garantice el inventario de dispositivos móviles de la Entidad y adicional, identifique al propietario de cada dispositivo.
7.3. Políticas para las conexiones remotas

La Entidad diseñará e implementará todas las herramientas necesarias para la operación que requiere conexiones remotas, cuidando de la información de la forma más adecuada de acuerdo con recomendaciones de fabricantes y normatividad existente, así mismo como la aplicación de las mejores prácticas.
El acceso remoto a través de puertos libres no asegurados tales como 20, 21, 23 ftp y Telnet estará prohibido para cualquier tipo de usuario (interno o externo), y se hará únicamente sobre los puertos equivalentes que posean el blindaje suficiente a través de los servicios vsftp y ssh.
Igualmente, se deben revisar los métodos existentes en la Entidad para alinearlos con los más recomendados por estándares y buenas partes a nivel internacional, tanto para accesos locales como remotos.
Como contingencia, el acceso remoto será utilizado por IDESAN en casos de desastres o eventos que impidan el funcionamiento y operación desde las instalaciones tradicionales, para lo cual se definirán los procedimientos que permitan establecer zonas y transacciones seguras desde el sitio escogido para realizar dichas conexiones.
7.4. Políticas de Vinculación del Recurso Humano

Será aplicada por el área de Contratación de Capital Humano, los Supervisores y/o interventores de Contratos o líderes de área, y todos los funcionarios y partes interesadas, que tengan acceso a las instalaciones físicas y sistemas de información de la Entidad.
Los funcionarios de la Entidad cumplirán con todos los requisitos necesarios para ser parte del equipo de trabajo, comprometiéndose a seguir las pautas, normas, parámetros y procedimientos propios de la seguridad de la información al respecto del uso de activos fijos, información a su cargo y gestión de información entrante y saliente.
Cualquier evento que implique incumplimiento de las políticas y directrices descritas acarreará los correctivos previstos para tal fin, los cuales serán valorados y aplicados sin excepción, y que pueden abarcar, de acuerdo con la gravedad del evento, acciones disciplinarias (sanción, suspensión o despido), o penales (ante las autoridades legales competentes), de acuerdo con las normas establecidas por parte de los entes controladores del sector público.
7.5. Políticas de la Gestión de Activos de Información

La Entidad es propietaria de la información física y de la información de entrada, proceso, almacenamiento y salida de su plataforma tecnológica, por lo cual asignará a un responsable de acuerdo con las áreas implicadas, a fin de que se cumplan los lineamientos de cuidado, buen uso y explotación en beneficio del negocio de la Entidad.
La información, archivos físicos, las aplicaciones, los servicios y los equipos (fijos, móviles, periféricos y dispositivos activos o pasivos de comunicaciones), de cualquier naturaleza, propiedad de la Entidad son activos y se proporcionan a los funcionarios y terceros autorizados, para cumplir con los propósitos misionales de IDESAN.
Toda la información sensible de la Entidad, así como los activos donde ésta se almacena y se procesa será asignada a un responsable, inventariados y posteriormente clasificados, de acuerdo con los requerimientos y los criterios que dicte la Dirección de Riesgos. El inventario de los activos de la información sebe ser levantado por el propietario de cada área y estará a su cargo (cuentadante), hasta que sea transferido el activo.
El soporte extraíble para almacenamiento de información será restringido, entendiéndose que su manipulación estará controlada de acuerdo con las necesidades y su uso será autorizado y justificado ante la Dirección de Seguridad de la Información (o su equivalente).
Los equipos y dispositivos de hardware dispuestos en las instalaciones de la Entidad, estarán siempre asegurados de forma física y bajo la custodia de una sola persona, quien velará por su uso, salvaguarda y buen manejo.
7.6. Política para el Control de Acceso a los sistemas de información
Es obligatorio y de estricto cumplimiento la buena gestión y utilización de las credenciales (medio y/o método de identificación física y lógica utilizado para autenticarse ante los sistemas electrónicos de los servicios de la Entidad), entregadas por parte de la Entidad, a todas las personas naturales y/o jurídicas que se relacionen directa o indirectamente con la Entidad. Las credenciales serán personales e intransferibles.
7.6.1. Política de Acceso a Redes y Recursos de Red

La Dirección de TI, como responsable de las redes de datos y el acceso a los recursos o servicios de red, velará por su protección, contra accesos no autorizados, a través de la implementación de mecanismos de control que garanticen la integridad, la confiabilidad y la disponibilidad de dichos accesos a usuarios autorizados únicamente.
7.7. Política de Criptografía

La Entidad velará porque toda la información que se caracterice por ser sensible, privilegiada y privada se almacene y se transporte de forma cifrada a fin de asegurar la confiabilidad y la integridad de la información.
7.8. Política de Seguridad Física y Ambiental

La Entidad establecerá un procedimiento que permita controlar el ingreso de personas ajenas a las instalaciones de la misma, teniendo en cuenta la justificación y las posibles medidas a tener en cuenta para prevenir cualquier tipo de amenaza, horarios en días hábiles y no hábiles, incluyendo activos ajenos y registro diario de atención a visitantes, con el fin de reducir el impacto ante los riesgos identificados conducentes a vulnerar el Acceso Físico a los espacios en donde se gestionan los servicios provistos por la Entidad.
El responsable del cumplimiento y el desarrollo de este procedimiento es la Dirección de Seguridad de la Información (o su equivalente), quien reportará a la Gerencia de Operaciones y TI cualquier novedad y/o cambio que se suscite al respecto del funcionamiento y la operatividad de la seguridad en el acceso a las instalaciones físicas de IDESAN. Para ello, existirá un medio de identificación que será visible mientras la parte interesada esté en las instalaciones de la Entidad.
Queda totalmente prohibido el ingreso de armas de fuego a las instalaciones de las Entidad, salvo en los casos en que sea identificada la persona que la porta como autoridad competente debidamente verificada, propendiendo por la legalidad del elemento que se porte.
7.9. Seguridad en las Operaciones

La Dirección de TI conjuntamente con la Dirección de Seguridad de la Información (o su equivalente), serán las encargadas de mantener en orden y funcionando las operaciones correspondientes a los servicios provistos por la Entidad de cara a los terceros y clientes de las misma, teniendo en cuenta el aseguramiento de la infraestructura, los sistemas de información, las comunicaciones y la aplicación de buenas prácticas respecto de los servicios de tecnología que se suministren tanto al interior como exteriormente, al igual que la integración con terceros que estén involucrados en la operación de la Entidad.
La Entidad contará con proveedores para sus sistemas de información, que cumplan con los requisitos exigidos por los Entes de Control al respecto de:
a. Documentación de procedimientos y funcionalidades de los sistemas de información adquiridos
b. Control de cambios a nivel de versión en aplicaciones y programas, librerías comunes y soluciones de software en general
c. Gestión, implementación y aplicación de herramientas para el control de software malicioso, la inyección maliciosa en datos y la generación de exploits o alguna clase de utilitarios dañinos en los programas o aplicativos que compongan los sistemas de información de la Entidad.
d. Registro de eventos y actividad de usuarios y transacciones
e. Sincronización de relojes en equipos activos de procesamiento de datos y de comunicaciones.
f. Transporte de información y medios de almacenamiento que contengan copias de respaldo, si las hay y se requiere.
7.10. Política de Uso del Correo Electrónico

La Entidad, consciente de que las herramientas de comunicaciones son primordiales para su buen desempeño en el mercado, velará porque la utilización del correo electrónico sea segura y confiable, por lo cual establecerá los controles y las directrices informáticas adecuadas para que los emisores y receptores del correo electrónico tengan la certeza de estar comunicándose de forma correcta.

Con respecto a la directriz para la creación de cuentas de correo electrónico, la Dirección de TI establecerá un mecanismo que identifique cada una de las mismas, teniendo en cuenta su cargo o el área que en función de sus actividades y tareas demande su misión. No se utilizarán nombres personales o similares que no se refieran a la misionalidad de la Entidad. Este procedimiento estará contemplado en el manual de contratación de la entidad y será entregado para conocimiento a cada uno de los funcionaros nuevos, actuales y partes interesadas que requieran, por necesidad del servicio, una cuenta de correo electrónico.
7.11. Política para la Adquisición, desarrollo y Mantenimiento de Sistemas de Información

La Entidad asegurará que el software adquirido y, de ser necesario, desarrollado tanto al interior de la Entidad, como por terceras partes, cumplirá con los requisitos de seguridad y calidad establecidos por él. Las áreas propietarias de sistemas de información, la Dirección de Tecnología, la Dirección de Seguridad de la Información y la Dirección de Riesgos (o sus equivalentes), incluirán requisitos de seguridad en la definición de requerimientos y, posteriormente se asegurarán que estos se encuentren generados a cabalidad durante las pruebas realizadas sobre los desarrollos del software construido.
Dentro de los contratos con terceros desarrolladores, se establecerán los datos sensibles a nivel de:
· Archivos de sistemas

· Código fuente de aplicaciones

· Archivos de proyectos de TI

Se establecerá una metodología que permita controlar la vulnerabilidad técnica, teniendo como base el establecimiento y la implementación de ambientes de desarrollo, de pruebas y de producción.
7.12. Política de Inclusión de Condiciones de Seguridad en la Relación con Terceros

La Entidad, establecerá mecanismos de control en sus relaciones con terceros, con el objetivo de asegurar que la información a la que tengan acceso o servicios que sean provistos por las mismas, cumplan con las políticas, normas y procedimientos de seguridad de la información.
Los funcionarios responsables de la realización y/o firma de contratos o convenios con terceras partes se asegurarán de la divulgación de las políticas, normas y procedimientos de seguridad de la información a dichas partes.
Todos los contratos realizados con terceros, estarán enmarcados por la utilización de la legalidad y la gestión se basará, en su ejecución, en los ANS (Acuerdos de Niveles de Servicios), que se suscriban de forma obligatoria asegurando con ello la buena prestación de la atención del proveedor en posventa.
7.13. Política de Inclusión de Seguridad de la Información en la Gestión de la Continuidad del Negocio

La Entidad proporcionará los recursos suficientes para proporcionar una respuesta efectiva de funcionarios y procesos en caso de contingencia o eventos catastróficos que se presenten en la Entidad y que afecten la continuidad de su operación. Además, responderá de manera efectiva ante eventos catastróficos según la magnitud y el grado de afectación de los mismos; se restablecerán las operaciones con el menor costo y pérdidas posibles, manteniendo la seguridad de la información durante dichos eventos. La Entidad mantendrá canales de comunicación adecuados hacia funcionarios, proveedores y terceras partes interesadas.
7.14. Políticas de Redundancia

La Entidad, propenderá por la existencia de una plataforma tecnológica redundante que satisfaga los requerimientos de disponibilidad aceptables para la Entidad y podrá ser a través de nube o con Data Center, propio o tercerizado.
7.15. Políticas de Cumplimiento

La Entidad, velará por la identificación, documentación y cumplimiento de la legislación relacionada con la seguridad de la información, entre ella la referente a derechos de autor y propiedad intelectual, razón por la cual propenderá porque el software instalado en los recursos de la plataforma tecnológica cumpla con los requerimientos legales y de licenciamiento aplicables.
7.16. Políticas de Privacidad y Protección de Datos Personales

En cumplimiento de la de Ley 1581 de 2012, por la cual se dictan disposiciones para la protección de datos personales, la Entidad, a través de la Dirección de Riesgos, propenderá por la protección de los datos personales de sus clientes, consumidores, proveedores y demás terceros de los cuales reciba y administre información. Se establecerán los términos, condiciones y finalidades para las cuales la Entidad, como responsable de los datos personales obtenidos a través de sus distintos canales de atención, tratará la información de todas las personas que, en algún momento, por razones de la actividad que desarrolla la Entidad, hayan suministrado datos personales. En caso de delegar a un tercero el tratamiento de datos personales, la Entidad, exigirá al tercero la implementación de los lineamientos y procedimientos necesarios para la protección de los datos personales. Así mismo, buscará proteger la privacidad de la información personal de sus funcionarios, estableciendo los controles necesarios para preservar aquella información que la Entidad conozca y almacene de ellos, velando porque dicha información sea utilizada únicamente para funciones propias de la Entidad y no sea publicada, revelada o entregada a funcionarios o terceras partes sin autorización.
7.16.1. Condiciones Generales

La Entidad establecerá las directrices generales para la implementación y el correcto uso de las firmas digitales en la Entidad, teniendo en cuenta que debe:
a. Asegurar que las bases de contratación de nuevos desarrollos de información que tramitarán procesos y documentación electrónica, señalen en forma explícita los requerimientos establecidos por la normativa de firma electrónica y seguridad del documento electrónico, cuando corresponda.
b. Determinar aquellos documentos que requerirán la aplicación de firma electrónica tanto simple, como avanzada en el proceso metodológico de desarrollo de sistemas de información.
c. Gestionar la adquisición de certificados digitales para firma electrónica avanzada, con las entidades acreditadas tal como lo determina la ley.
d. Asegurar que el proceso de firma electrónica, garantice la integridad del documento electrónico y de los repositorios donde estos se almacenarán.
e. Asegurar que las comunicaciones electrónicas donde participe documentación electrónica, utilicen mecanismos de encriptación segura (certificados de sitio seguro).
f. Asegurar que los sistemas de información manejen mecanismos de No Repudio para garantizar la integridad de las comunicaciones electrónicas y de los documentos.
7.16.2. Escritorio Limpio

· No deberán dejarse documentos críticos en el “Escritorio” tanto físico como el Escritorio virtual (se denomina “Escritorio” al espacio digital en los equipos de cómputo).

· Cada vez que los funcionarios se retiren del lugar de trabajo deben bloquear los equipos de cómputo.

· Emplear las cajoneras o archivos para el almacenamiento de la información sensible o crítica.
7.16.3. Uso adecuado de Internet

El internet es un recurso valioso para el desempeño de las labores de todos los funcionarios y, por lo tanto, se definen los siguientes lineamientos para su uso adecuado.

· Estará limitado el acceso a portales de: Juegos, pornografía, drogas, terrorismo, segregación racial, hacking, malware, software gratuito o ilegal y/o cualquier otra página que vaya en contra de las leyes vigentes.

· Estará limitado el acceso a redes sociales en general, a excepción de la(s) área(s) autorizadas por la Gerencia para tal fin, y que esté garantizado su uso como parte del Community Management de la Entidad en pro de las necesidades del servicio de acuerdo con la misionalidad.

· Se restringirá el acceso a portales de nube e intercambio de información masiva (exceptuando a la nube corporativa o institucional).

El grupo/oficina de TIC podrá verificar los logs o registros de navegación cuando así se solicite o se requiera para las investigaciones o requerimientos que puedan generarse.
7.16.4. Uso adecuado del Correo Electrónico

· Los buzones de correo asignados a los funcionarios, contratistas o terceros pertenecen a IDESAN, por lo tanto, su contenido también es propiedad de la Entidad.

· El correo electrónico solo deberá emplearse para uso institucional y el desempeño de las funciones correspondientes a cada cargo.

La Dirección de TI podrá verificar el contenido de los buzones de los correos telefónicos en los casos que se requiera acudir a información para continuar con la prestación del servicio o para investigaciones específicas, previa autorización de la Gerencia de IDESAN.
7.16.5. Uso adecuado de Usuarios y Contraseñas

· Cada funcionario o contratista cuyas funciones requieran de acceso a sistemas de información o correo electrónico, deberá asignársele un usuario y contraseña.

· Las credenciales son personales e intransferibles.

· Deben utilizarse esquemas de seguridad para la creación de contraseñas (uso de Mayúsculas, Minúsculas, Caracteres, Números).
8. EVALUACIÓN DE RIESGOS, AMENAZAS Y VULNERABILIDADES

La finalidad de este ejercicio es establecer la concordancia existente entre los riesgos identificados, las amenazas, las vulnerabilidades y la tecnología. Se generaron tres (3) matrices en las que se refleja la implicación de la Seguridad a nivel de resultado ante las vulnerabilidades conocidas de acuerdo con el sector y específicamente el negocio de la Entidad.
8.1. Matriz de Uso y Estrategia de Tecnología

	Tecnología
	Implicación de Seguridad
	Estándar o Medida a Aplicar

	Aplicativo del Core de Negocio
	- Contar con control de acceso físico y lógico a la Data
- Contar con los estándares de desarrollo
- Contar con la protección de Activos de la Información entregados a Terceros (canales de distribución)
	- Estándar de seguridad de OWASP
- Estándar de seguridad de los SGBD
- Cláusulas de confidencialidad con lo cual se establezcan restricciones y compromisos de buen uso y protección de los Activos por parte de los Terceros (canales de distribución)
- Estándares para la gestión de accesos a través de usuarios, autenticación fuerte (como mínimo dos mecanismos para el caso), y gestión de contraseñas

	Sistema Operativo del Core
	- Estar configurado bajo la versión más reciente
- Tener compatibilidad 100% con el hardware
- Estar actualizado con suplementos más recientes directamente del proveedor
	- Versión más reciente de acuerdo con boletines del proveedor
- Certeza de compatibilidad con verificación de que el proveedor de hardware lo avala 100%
- Actualización automática programada sin daño en funcionamiento del servicio en producción

	Banca electrónica a través de Internet
	- Garantizar que los equipos de cómputo dedicados cumplan con la seguridad física y lógica exigidas
- Medidas adecuadas en la seguridad de Internet
- El portal transaccional será accedido por los clientes, estará expuesto y será blanco fijo de ataques
- El sistema debe estar disponible
	- Estándares de implementación y función amiento de Data Center Tier 4
- Estándares de publicación de páginas web transaccionales
- Cláusulas de confidencialidad con proveedores para garantizar confiabilidad y hermetismo de la información
- Acuerdo de Niveles de Servicio con los Proveedores que suministren las herramientas, que especifiquen y garanticen la disponibilidad y tiempo al aire
- Estándares de encriptación de datos transmitidos
- Estándares de protección de canales de comunicación y puertos con mecanismos de seguridad para evitar suplantaciones y mala gestión del servicio

	Contact Center (Servicio al Consumidor Financiero)
	- El servicio debe estar disponible para los clientes que requieran realizar PQRS
- Evita la fuga de información a través de medios magnéticos o envío de data a través de medios
	- Acuerdo de Niveles de Servicio con proveedor del Contact Center en el que se especifique y garantice la disponibilidad
- Estándares en la gestión y protección de Contact Center física y lógicamente

	Acceso a las Instalaciones de IDESAN
	- Riesgo de hurto en horas no laborales
- Riesgo de acceso de equipos no autorizados a las instalaciones de IDESAN
	- Contratación de vigilancia privada
- Implementación de buenas prácticas de vigilancia perimetral para monitoreo remoto
- Control de acceso con bitácora de visitantes y su equipamiento

	MIS (Management Information System)
	- El acceso a los repositorios de información sensible y privilegiada debe ser restringido
	- Cláusula de confidencialidad para el personal que acceda a la información de la Entidad
- Medidas de seguridad en la gestión de acceso con base en caducidad de claves y creación de usuarios y perfiles
- Asignación de responsabilidades, custodios y propietarios de la información y sus activos

	Desarrollo de aplicaciones adicionales del Core en lapsos cortos de tiempo
	- Las actividades deben basarse en proyectos con definición de alcance, tiempo y costo
	- Buenas prácticas para la gestión de proyectos, con creación de EDT y desarrollo de cronograma
- Estándares de mejores prácticas de seguridad para el desarrollo de aplicaciones
- Adecuación de reglas de seguridad antes de salida a producción
- Estándares y herramientas para versión y Gestión de Cambios

	Equipos de cómputo de usuarios internos
	- Contar con adecuados mecanismos de acceso a la información de los equipos de cómputo por parte de los funcionarios de IDESAN
- Debe haber un estándar de instalación de software en los equipos de acuerdo con las áreas y los procesos
- Control de acceso a los dispositivos que puedan facilitar la fuga de información de IDESAN
- Control sobre la instalación de software en los equipos de cómputo de IDESAN
- Control de antivirus para descargas y cargas de datos, archivos, documentos y/o transferencia
	- Sensibilización a los usuarios y propietarios de la información y sus activos, acerca de las políticas autorizadas por la Gerencia General y la cultura de seguridad de IDESAN
- Implementación de controles sobre dispositivos de almacenamiento portables, móviles y removible
- Asignación de activos fijos de la información a propietarios permanentes
- Mecanismo establecido para el traslado de activos de la información desde y hacia el sitio originalmente asignado, así como para retirar o instalar equipos
- Implementación de un sistema antivirus centralizado que gobierne la red en su totalidad
- Actualización periódica del inventario de software instalado
- Monitoreo periódico de carpetas, directorios y recursos compartidos
- Monitoreo de la actividad de los usuarios y sistema de detección de intrusos

	Correo Electrónico
	- Probabilidad de interceptación de mensajes de correo electrónico
- Riesgo de acceso no autorizado a información privilegiada
- Posibilidad de uso de herramientas no autorizadas para envío de correo
- Posibilidad de intercambio de claves de acceso a correo por parte de los funcionarios
- Posibilidad de recibo de correo no deseado (Spam)
	- Estándares de control y cifrado de datos aplicables al correo electrónico
- Sistema anti-relay para evitar suplantaciones y envío de correos no deseados sin autenticación
- Implementación de un sistema de seguridad de contenidos de correo electrónico
- Implementación de sistema de rastreo y detección de correos no deseados
- Buenas prácticas en la gestión de capacidad de archivos a transferir vía correo electrónico
- Implementar Acuerdos de Niveles de Servicio adecuados y claros para su cumplimiento

	Conexión a Internet y redes públicas
	- Riesgo de acceso no autorizado desde internet hacia los sistemas de IDESAN
- Adecuado uso del internet por parte de los usuarios
- Los dispositivos y/o herramientas que controlan el tráfico desde y hacia internet tales como firewall, proxy, etc., deben contar con medidas adecuadas para evitar manipulación de entes externos no autorizados
- Riesgo de acceso no autorizado de parte de socios de negocios (terceros o canales de distribución) desde internet
- Mal manejo de credenciales de autenticación por parte de usuarios inescrupulosos
- Deficiente configuración de dispositivos y/o herramientas de controla
- Abuso por parte de usuarios en el uso de canales de comunicación para descarga y/o carga de archivos desde y hacia internet
	- Políticas de seguridad
- Aplicación de mejores prácticas en la configuración de equipos de cómputo y sus navegadores hacia internet
- Sensibilización a través de planes de capacitación a usuarios
- Culturización acerca de la Ingeniería Social y sus nefastas consecuencias
- Implementación de control de activos fijos de la información para los terceros (canales de distribución)
- Implementación de sistema de gestión de cuotas de acceso para los funcionarios
- Implementación de herramientas y sistemas de detección de intrusos, muros de fuego, cierre de servicios y puertos y herramientas de monitoreo de red
- Estandarización de configuración de navegadores, complementos y pluggins
- Implementación de controles y filtros para acceso a internet
- Implementar Acuerdos de Niveles de Servicio adecuados y claros para su cumplimiento

	Software de administración remota de PC’s y servidores
	- Riesgo de intrusión de terceros a los sistemas de IDESAN
	- Implementar una configuración robusta en los servidores con base en las recomendaciones de hardware y software de los proveedores
- Implementar las buenas prácticas de seguridad para los equipos de cómputo y servidores
- Adecuada configuración de los servicios de control y seguimiento de equipos


8.2. Matriz de Evaluación de Amenazas y Vulnerabilidades
Los riesgos y amenazas plenamente identificados se enuncian junto con los estándares, las recomendaciones y medidas para aplicar sobre los mismos, de acuerdo con el objetivo (mitigar, transferir, evitar o aceptar)

	Amenaza / Vulnerabilidad
	Implicación de Seguridad
	Estándar o Medida a Aplicar

	Obtención de información de la competencia o de potenciales empresas del sector
	- IDESAN se obliga a establecer controles suficientes que no permitan la fuga de información sin autorización expresa
	- Políticas de seguridad
- Estándares de seguridad para equipos servidores ubicados en el servicio tercerizado de almacenamiento, los ubicados en nube y los ubicados en las instalaciones de IDESAN
- Control riguroso en el acceso a las aplicaciones de IDESAN tanto local como remotamente
- Revisión de accesos otorgados y credenciales vigentes
- Restricciones en el
manejo de información
enviada por correo
electrónico hacia redes
externas, extraída en medios removibles e información impresa.

	Beneficios económicos mediante fraude interno
	- Puede ser atractiva la posibilidad de cometer fraudes o prestarse para ello, de parte del personal interno de IDESAN
	- Implementar control de accesos y seguimiento de manejo de claves y usuarios a funcionarios y terceros (canales de distribución)
- Restricciones y control con monitoreo de redes inalámbricas internas
- Implementar sistema de vigilancia interna a través de medios electrónicos (cámaras de video)
- Revisión periódica por parte de los usuarios propietarios de la información, acerca de su integridad (completitud y consistencia)
- Revisión periódica de las operaciones realizadas por los usuarios a nivel de acceso y o manipulación de datos almacenados
- Plan de capacitación y sensibilización acerca de la importancia de un comportamiento ejemplar en IDESAN

	Vandalismo por “Hacking” o “Cracking”
	- Las actividades ilícitas realizadas por hackers o crackers pueden atentar contra la integridad, la confidencialidad y la disponibilidad de la información
- La actividad puede también atentar contra la buena imagen de IDESAN a través de ataques al portal WEB, correo electrónico o transferencia de información
	- Implementar buenas prácticas en la configuración de seguridad de servidores (propios y tercerizados)
- Implementar el plan de revisión de logs (bitácoras), en todos los mecanismos establecidos para protección de activos de la información
- Implementar actividades de “hacking ético” a fin de mostrar las posibles debilidades
- Políticas de seguridad
- Implementar plan de capacitación y culturización a usuarios propios y externos (canales de distribución)
- Verificar la vigencia de las certificaciones que avalaron a los terceros para ser contratados
- Verificación de acuerdos de niveles de servicio de terceros

	Pérdida de información por intrusión de virus
	- Los ataques por virus son un riesgo que pueda impactar negativamente la integridad y la confiabilidad de la información
	- Implementar sistema de antivirus robusto desde un servidor especializado y ubicación de agente antivirus en cada uno de los equipos de la red
- Políticas de seguridad
- Implementar controles para la carga y descarga de archivos desde y hacia internet
- Establecer controles para la transferencia interna de archivos

	Entorpecimiento (demoras, bloqueos e inconsistencias), de las operaciones debido a daños físicos en los activos de la información
	- El daño en los activos de la información a nivel de hardware y software puede generar serias inconsistencias en el normal desarrollo de la operatividad del servicio de IDESAN
	- Establecer un control en el inventario de hardware entregado a terceros para facilitar la operación que contemple cláusulas de confidencialidad, cronograma de mantenimiento preventivo y gestión de reparación con análisis previo respecto de cuál fue la causa del mismo
- Cronograma de revisión periódica de activos
- Adquirir y mantener las diferentes pólizas de respaldo y garantía de calidad de los activos

	Fuga de información por parte de visitantes
	- Los visitantes podrían aprovechar los momentos de ausencia del funcionario para utilizar de forma indebida los equipos de IDESAN
	- Implementar el control de bloqueo por inactividad en los equipos de cómputo y demás dispositivos de la información
- Restringir el acceso a las personas ajenas, a los sitios privilegiados dentro de IDESAN
- Implementar revisión personal a los visitantes incluyendo el registro de sus equipos y bitácora de entrada, duración de la visita y salida
- Culturización a los funcionarios acerca del buen uso de sus credenciales y abandono de sus sitios de trabajo sin dejar los equipos disponibles o desbloqueados

	Fuga de información por parte de funcionarios reemplazantes de personas por licencias, vacaciones, etc.
	Los funcionarios que se encuentran en reemplazo de otros debido a algunas circunstancias, pueden atentar contra la disponibilidad e integridad de la información por falta de pertenencia a su puesto de trabajo (por lo temporal)
	- Implementar el control de creación, vigencia y retiro de credenciales de seguridad para acceso a la información de personas que se encuentran en vacaciones o licencias


8.3. Matriz de Iniciativas del Negocio / Procesos
La matriz enuncia las iniciativas del negocio y los procesos que pueden tener una implicación en la seguridad de la información de la Entidad; igualmente las medidas que permitirán evitar, mitigar o transferir el riesgo.
	Iniciativa del Negocio
	Implicación de Seguridad
	Estándar o Medida a Aplicar

	Proyecto de contratación del software del Core del negocio
	- La deficiente codificación a nivel de código fuente en los programas puede generar vulnerabilidad a nivel de acceso pobre a las bases de datos
- La pobre modelación de datos puede generar daños en la integridad de la información
- La falta de mecanismos de encriptación puede generar daños en la confidencialidad de la información
- La ausencia de controles y recomendaciones de buenas prácticas en los accesos a bases de datos desde programas puede generar daños a nivel de integridad, confidencialidad y disponibilidad de la información
- La no optimización del código fuente puede generar inconvenientes en la velocidad de acceso a los datos
	- Verificar la implementación, en los programas fuentes, de las normas recomendadas por parte de la OWASP, al respecto de elaboración de queries de forma inteligente
- Revisar el diccionario de datos verificando la presencia de atributos realmente necesarios que cumplan con una normalización óptima (si es relacional). Si no es relacional, que cumpla con las exigencias del NonSQL.
- Verificar la existencia de controles de acceso desde los programas, los cuales deben estar completamente parametrizados y ser independientes a la capa del aplicativo y del sistema operativo
- Verificar las consultas a la base de datos con base en checklist

	Proyecto de Contratación de Data Center para el Core del negocio
	- La información sensible almacenada en repositorios externos está expuesta y requiere controles de acceso adecuados
	- Verificar el cumplimiento de los estándares internacionales (Tier 3 o 4) por parte del proveedor (redundancias, accesos, etc.)
- Implementar los checklist para verificación de las instalaciones y pruebas del sitio en donde estará el repositorio de datos
- Establecer los Acuerdos de Nivel de Servicios adecuados
- Verificar la arquitectura de red segura

	Proyecto de Tercerización de Contact Center
	- Consulta de información existente en los sistemas por parte de terceros
- Registro de información en los sistemas por parte de terceros
	- Definir claramente de los requerimientos a implementar por parte de terceros
- Definir la responsabilidad de acceso y gestión que tendrá el tercero
- Establecer el Acuerdo de Nivel de Servicio de forma clara y puntual, teniendo en cuenta los requerimientos exigidos por parte de los Entes de Control
- Verificar la adecuada implementación de controles de acceso a la información almacenada en el Contact Center
- Verificar la idoneidad del personal contratado
- Verificar el control de acceso físico a las instalaciones del Contact Center

	Envío de información sensible a entidades recaudadoras por medio electrónico (FTP, mail o descarga de la página web de IDESAN)
	Se debe asegurar la información sensible, por lo cual IDESAN velará por la seguridad y el cumplimiento de normas tales como el Secreto Bancario
	- Aplicar los estándares de encriptación de datos
- Aplicar los estándares de encriptación de canales de comunicación y medios

	Gestión de información correspondiente a Datos Personales (Ley 1581 de 2012)
	Teniendo en cuenta que IDESAN se debe a sus clientes y a la inclusión financiera, es necesario contar con los controles suficientes para cumplir con las normas establecidas en Colombia
	- Aplicar los controles exigidos acerca de la confidencialidad en cuanto a los datos personales de los clientes
- Verificar los Acuerdos de Nivel de Servicio que manejará el Contact Center de IDESAN
- Políticas de seguridad
- Plan de capacitación a los funcionarios de IDESAN

	Almacenamiento físico de la información dentro de IDESAN
	Al interior de IDESAN se almacena información sensible tanto de clientes, como de datos financieros de operación propia, de funcionarios, y de estrategias del negocio, por lo cual es necesario implementar los controles suficientes para evitar su fuga, publicación, divulgación o exposición de forma no adecuada
	- Definir la responsabilidad de los propietarios de la información por parte de cada área de IDESAN
- Definir el espacio físico exclusivo en cual se almacenará la información tanto en forma digital como en forma física


9. DESARROLLO

9.1. Comportamiento de los funcionarios de IDESAN
Los funcionarios de la Entidad, serán parte fundamental en el cumplimiento de la Política de Seguridad de la Información. Todos los funcionarios son responsables del cumplimiento de los estándares, directrices y procedimientos al respecto de:
a) Control de acceso, autorizaciones y procedimientos establecidos para el cumplimiento de la Política de Seguridad de la Información.
b) Notificación de eventos que atenten contra la seguridad de la información, acordes con la política establecida (interna o externamente a la Entidad). Esta notificación será hecha formalmente en los formatos establecidos, a su nivel jerárquico inmediatamente superior.
c) Notificación cuando por algún motivo no pueda cumplir con la Política de Seguridad, indicando la debida justificación por la cual no le es posible dicho cumplimento.
d) Sugerir y aportar elementos en aras de la Seguridad de la Información. Estas sugerencias se harán a la Dirección de Seguridad de la Información (o su equivalente), y podrá hacer seguimiento de la misma para conocer la decisión tomada acerca de su resultado.
e) Recibir la capacitación necesaria para contribuir con el cumplimiento de la política de seguridad.
f) Salvaguardar la información que corresponda a la Entidad, sin detrimento de ocultar, favorecer o alterar datos que incidan en el normal y adecuado funcionamiento de la operación de la Entidad.
g) Respetar, cumplir y hacer cumplir los Acuerdos de Confidencialidad establecidos al interior de la Entidad y con terceros, sean estos proveedores o clientes del negocio financiero.
h) Respetar, cumplir y hacer cumplir la ley o leyes, o cualquier tipo de norma establecida acerca de la Protección de Datos Personales con enfoque a consumidor financiero (a partir de la ley 1581 de 2012), emitidos por los entes de control y las autoridades nacional y/o internacionales que incidan en la dinámica del negocio de la Entidad.
9.2. Comité de Tecnología y Seguridad de la Información (CTSI)

Equipo integrado por los siguientes cargos:
· Gerencia General
· Dirección de TI
· Dirección de Riesgos
· Dirección de Planeación
· Dirección de Seguridad de la Información (o su equivalente)
· Personal administrativo de la Entidad (ocasionalmente), convocados para fines específicos
Las funciones principales del CTSI son:
a. Adquisiciones de hardware, software y elementos de comunicaciones
b. Establecimiento de políticas acerca de TI y Seguridad de la Información
c. Establecimiento de Arquitectura de TI y Seguridad de la Información
d. Evaluar la gravedad de vulneraciones internas o intentos de vulneraciones, que vayan en contravención de la Política de Seguridad de la Información de la Entidad, emitiendo un dictamen.
9.3. Normas para la Estructura Organizacional de Seguridad de la Información

9.3.1. Dirigidas a la Gerencia General.

· Definir el procedimiento y la forma de contacto con las autoridades externas para fines penales por vulneraciones o hechos comprobados que atenten contra la información de la Entidad. Igualmente, asignar al responsable para tal fin.
· Definir los roles y responsabilidades, a nivel directivo y operativo, acerca de la seguridad de la información
· Ser parte activa del Comité de TI y Seguridad de la Información (CTSI)
· Establecer las sanciones disciplinarias a que diere lugar, de acuerdo con el impacto, a los funcionarios y usuarios internos que atenten contra la información de la Entidad.
· Promover la cultura de la seguridad de la información a todos los niveles de la Entidad.
· Facilitar la divulgación de las diferentes políticas establecidas.
9.3.2. Dirigidas a la Dirección de Riesgos
· Liderar la generación de estrategias propias del análisis de riesgo, para gestionar la seguridad de la información, así como establecer los debidos controles y revisar y aprobar los planes de respuesta elaborados por parte de la Dirección de Seguridad de la Información (o su equivalente).
· Validar y monitorear los resultados de la aplicación de controles de forma periódica.
9.3.3. Dirigidas a Control Interno
· Planear y ejecutar las auditorías internas al SGSI de la Entidad a fin de determinar si las acciones y políticas establecidas cumplen con los requerimientos de la Entidad, las regulaciones y normatividad.
· Ejecutar las revisiones de acuerdo con los procesos y cronogramas establecidos a fin de verificar el cumplimiento de los controles (auditorías).

· Informar de forma oportuna los hallazgos encontrados de acuerdo con la revisión realizada y sus debidos procedimientos.
9.3.4. Dirigidas a la Dirección de TI

· Establecer puntualmente los roles y responsabilidades técnicas, perfectamente alineadas con las normas y prácticas establecidas acerca de la seguridad de la información.

· Facilitar la labor de salva guarda de los activos correspondientes a la gestión de información, velando por su debido inventario, registro, responsable e historial de eventos.

· Documentar todos y cada uno de los eventos que sucedan y que involucren amenazas, debido a causas tales como traslado de activos, cambio de puestos de trabajo y tratamiento de información sensible de los clientes financieros de la Entidad.

· Mantener el control sugerido por la Dirección de Seguridad de la Información (o su equivalente), acerca de la exigibilidad en los procedimientos y nuevos desarrollos, configuración de equipos, redes y asignación de activos a terceros.

· Acompañarse de la Dirección de Seguridad de la Información (o su equivalente), al momento de realizar cambios en los canales de comunicación, adquisición de nuevas tecnologías o aplicación de prácticas nuevas que redunden en beneficio de la operatividad de los elementos propios del negocio de la Entidad al respecto de aplicativos, capacitación e implementaciones.

· Solicitar la gestión de apertura y/o cierre de puertos, eliminación y/o bloqueo de IP’s (dirección de identificación de un equipo activo de comunicaciones), y asignación del blindaje suficiente a nivel de firewall y detección de intrusos, previo análisis conjunto.

· Suministrar y facilitar las herramientas, el espacio físico y lógico y demás elementos necesarios para la realización de pruebas o actividades que impliquen hacking ético.

· Establecer la metodología para realizar copias de respaldo de toda la información privilegiada de la Entidad, teniendo en cuenta:
· Etiqueta con nombre claro acerca de la información respaldada
· Fecha y hora de la copia de respaldo

· Persona o proceso (y cargo), que realizó la copia de respaldo

· Método utilizado para realización de copia de respaldo (automática o manual)

· Instrucción utilizada para la realización de la copia de respaldo

9.4. Normas para el Uso de Dispositivos Móviles
9.4.1. Dirigidas a la Dirección de TI

· Realizar la debida investigación y prueba sobre las opciones de protección de los dispositivos móviles corporativos que sean utilizados con base en los servicios provistos por la Entidad.
· Establecer las debidas configuraciones para los dispositivos móviles corporativos o personales que hagan uso de los servicios provistos por la Entidad.
· Establecer los métodos y medios de bloqueo para los dispositivos móviles corporativos entregados a los funcionarios o canales de distribución (todo tipo de terceros), que hagan uso de los servicios provistos por la Entidad, teniendo en cuenta:
· Bloqueo por inactividad y paso automático a modo suspensión con método de desbloqueo configurado
· Sistema de detección y seguimiento en línea
· Encriptación de claves
· Control y captura de número de serie para inventario de activos de la información
· Captura de IMEI o de tarjeta SIM, o número único de identificación de los dispositivos móviles que presten servicios provistos por la Entidad, salvaguardándolos de forma segura.
· Versión del sistema operativo y registro de software instalado
· Cronograma de mantenimiento y/o reposición
· Activar la opción de cifrado de la memoria de almacenamiento de los dispositivos móviles corporativos bloqueando la probabilidad de copia o extracción de datos, a menos que se conozca le forma de desbloqueo.
· Configurar el borrado remoto de información en los dispositivos móviles corporativos, a fin de eliminar la información del negocio en dichos dispositivos. A su vez, poder activar la restauración de valores de fábrica remotamente en aras de bloquear la publicación no autorizada de información en caso de pérdida o robo.
· Establecer una metodología para la ejecución de copias de respaldo y restauración de dispositivos móviles corporativos.
· Instalar software antivirus y anti-malware en todos los dispositivos móviles que presten servicios provistos por la Entidad.
9.4.2. Dirigidas a Todo el Personal

· Utilizar los dispositivos móviles que presten servicios provistos por la Entidad, únicamente en lugares en donde se presten las garantías para su uso a nivel de seguridad

· No modificar ni intentar modificar la configuración originalmente establecida por la Dirección de TI para el óptimo servicio del dispositivo móvil asignados

· No elaborar ni intentar elaborar copias personales de respaldo, alterando los parámetros establecidos para ello por parte de la Dirección de TI de la Entidad

· Informar acerca de pérdida, robo o alteración de información del dispositivo móvil

· No descargar ninguna aplicación diferente a la establecida por parte de la Entidad para la prestación de los servicios provistos por la misma

· No utilizar el dispositivo móvil para realizar transacciones diferentes a las establecidas por la Entidad, y por las cuales responde y brinda protección

· Cumplir con las políticas de TI acerca del buen uso de activos de información establecidas

· No almacenar información personal en los dispositivos móviles asignados por la Entidad para uso de los servicios provistos por la misma
9.5. Normas para la Organización de la Seguridad de la Información
9.5.1. Dirigidas a la Dirección de Seguridad de la Información o equivalente.

Desempeñará el rol de coordinación de las actividades pertinentes al cargo, apoyándose en la Dirección de TI, así:
· Liderar y coordinar la implementación de políticas de seguridad de la información

· Evaluar y coordinar la implementación de controles.

· Monitorear cambios significativos en los riesgos que afecten los activos de información.

· Identificar necesidades y recursos necesarios para el mantenimiento de los niveles de seguridad adecuados.

· Identificar las necesidades de formación, capacitación o concientización.

· Actuar como asesor de la seguridad de la información.

· Responder al Comité de Seguridad de la Información sobre el estado de la investigación y monitoreo de incidentes de seguridad.

· Presentar informes periódicos del estado de la seguridad.

· Adoptará una posición objetiva ante la aplicación de las políticas enunciadas en este documento, manteniendo una comunicación asertiva con todo el personal.

· Aportará lo necesario a las Direcciones de Área y TI acerca de las estrategias que cumplan con los objetivos de protección y salva guarda de los elementos involucrados en la seguridad de la información (tecnología, servicios, contratación, adquisición, políticas y buenas prácticas). Estará alineado con las estrategias emanadas de la Dirección de Riesgos o su equivalente.

· Capacitará a todo el personal (interno y/o externo) que esté involucrado con las transacciones y la operación de la Entidad, en lo concerniente a seguridad de la información.

· Estará al tanto de todas las posibles actualizaciones del mercado respecto de seguridad de TI en general, y que puedan o deban ser aplicadas al interior de la Entidad, incluyendo buenas prácticas o nuevas herramientas.
9.5.2. Dirigidas a la Dirección de TI.

Desempeñará el rol de gestión con respecto a:
· Generación de las estrategias aplicadas a la seguridad de la información.

· Direccionamiento acerca de la utilización, implementación y aplicación de sanciones previstas ante incumplimiento o afectación negativa de la Política de Seguridad de la Información establecida en la Entidad.

· Administración del presupuesto asignado por la Gerencia General con respecto a actividades o acciones pertinentes a Seguridad de la Información de la Entidad.
9.5.3. Dirigidas al Comité de TI y SI (CTSI).

Será encargada de tomar decisiones respecto de:
· Aprobar o desaprobar en última instancia, la aplicación de una estrategia que concierna a la Seguridad de la Información de la Entidad.

· Establecer el presupuesto destinado a la Seguridad de la Información de la Entidad.

· Gerencia general. Encargado de dirimir ante eventos en los que el Comité, tras evaluación, no defina cuál opción tomar respecto de la Seguridad de la Información.

9.5.4. Dirigidas a la Dirección de Seguridad de la Información o equivalente
Será encargada de diseñar, gestionar y responder ante los incidentes de seguridad que se presenten a nivel de la Entidad y su relacionamiento con terceros, para lo cual, generará los formatos y controles suficientes y necesarios para el buen desempeño de dicha labor, en lo que respecta a:

a. Registro de incidentes con caracterización de los mismos, identificación, tiempo de resolución y solución.
b. Trazabilidad en la aplicación de soluciones.
c. Generación de base de datos de conocimientos con base en las soluciones aplicadas, convirtiéndose estas en lecciones aprendidas.
d. Capacitación, socialización y sensibilización a los usuarios.

e. Cambios y actualizaciones de políticas.
f. Aplicación de metodologías en la aplicación de correctivos.
g. Reportes y tomas de decisiones respecto de las mejores y más modernas herramientas y prácticas a aplicar en pro de la seguridad de la información en la Entidad.
9.6. Normas para la vinculación del recurso humano

9.6.1. Dirigidas a la Dirección de Gestión Humana
La Dirección Administrativa, en cabeza de la Coordinación de Capital Humano (o sus equivalentes), velará por el cumplimiento de las condiciones en el reclutamiento y contratación de personal, teniendo en cuenta:

a. En la Contratación de Personal
· Verificación de antecedentes ante los entes competentes.

· Aplicación de pruebas de polígrafo (de ser necesario o exigible por regulación), dependiendo del nivel de confianza exigido por el perfil

· Firma de acuerdo de confidencialidad

· Inducción respecto de las Políticas de Seguridad de la Información
b. Durante la Vigencia de la Relación Laboral
· Someterse a los controles establecido en la Política de Seguridad respecto al control de acceso físico (instalaciones físicas) y lógico (participación en actividades que impliquen manejo de aplicativos y software en general).
· Participar activamente en la capacitación y actividades programadas acerca de Seguridad de la Información
· Respeto por la normatividad, actuando de forma propositiva
· Mantener actualizado su cargo respecto de las normas establecidas para la gestión segura de la información
· Reemplazos por Licencias, Vacaciones y Otros
· Informar a la Dirección de TI al respecto del calendario de recursos humanos, en el cual se especificará el tiempo de ausencia y la persona que le reemplazará
· Acompañar a la persona reemplazante para que reciba la debida capacitación al respecto de Seguridad de la Información en la inducción a su cargo, asegurándose de que tenga un acceso diferente al que utilizaba la persona reemplazada, pero con el mismo perfil y autorización. Se considerará falta grave el hecho de recibir o entregar claves y usuarios (credenciales de acceso a la información), entre funcionarios. La Dirección de TI por la tanto, facilitará este ejercicio.
· Verificar que la persona reemplazante entregue sus credenciales e informar del hecho a la Dirección de TI para que a su vez de baja el usuario y su clave.
c. Cese de Operaciones Propias de su Cargo o Retiro del funcionario.
· Exigir al funcionario que se ausentará, la entrega formal de sus credenciales como usuario asignado a las tareas propias de gestión de la información.
· Hacer entrega del inventario de activos de la información a la Dirección de TI, quien confrontará lo inicialmente entregado contra lo finalmente recibido de parte del usuario.
· Informar con anticipación a la Dirección de TI acerca de los cambios en el personal, de acuerdo con su calendario de recursos
9.6.2. Dirigidas a Supervisores i Interventores de Contratos de TI

Antes de darle acceso a la información de la Entidad, el Supervisor o Interventor de contratos de TI debe:
· Garantizar que las Políticas de TI y las Políticas de Seguridad de la Información estén en conocimiento del contratista en los numerales que competa, a fin de que haya conciencia de las partes acerca de su cumplimiento.

· Verificar que la documentación cumpla con los requerimientos establecidos en el Manual de Adquisiciones de TI.

· Verificar que el personal que propone el contratista sea idóneo e igualmente cumpla con los requerimientos mínimos exigidos.

· Verificar la existencia de Acuerdos de Confidencialidad debidamente diligenciados y en su versión más reciente.

· Si el Contrato de TI tuviere alguna relación con el sector gobierno, verificar la emisión de certificados propios de Contraloría y Procuraduría en las personas involucradas.
9.6.3. Dirigidas a la Dirección de TI

· Dar de baja de forma temporal a las credenciales de acceso de los funcionarios que por algún motivo se ausenten de la Entidad y en cuyo lugar haya un reemplazo.
· Dar de alta a las personas reemplazantes de funcionarios que por algún motivo se ausenten de la operación de la Entidad. La vigencia de estas credenciales será acorde con el tiempo de cese de la persona titular.
9.7. Normas para la Gestión de Activos de la Información

9.7.1. Dirigidas a Propietarios de la Información

· Cumplir con las políticas de traslado, cuidado, buen uso y conservación del o los activos fijos su cargo.

· Levantar el inventario que le corresponda a nivel de hardware y software, manteniendo el control y reportando en su momento cualquier evento que se suscite y requiera ser informado.

· Informar acerca de cualquier inconveniente, problema o incidente que se genere respecto del funcionamiento no adecuado de los activos a su cargo.

· No mantener software o información personal en los equipos asignados para la prestación de servicios de la Entidad.
· Facilitar la labor de Auditoría y Control que se realice en la Entidad.

· Revisar periódicamente las credenciales asignadas a su cargo, verificando que no quedan rastros de su utilización personal en equipos diferentes al asignado.
9.7.2. Dirigidas a la Dirección de TI

· Asegurar la apropiada operación y administración de los activos de la información de la Entidad que corresponden a plataforma tecnológica, de los cuales es propietario.
· Asignar las credenciales, permisos y autorizaciones a los usuarios encargados de los activos que prestan el servicio de la Entidad.
· Configurar los activos de información asignados a los funcionarios de la Entidad, con las debidas garantías de seguridad.
· Configurar los activos de información asignados a terceros fuera de la Entidad, con las debidas restricciones y garantías de seguridad, a fin de que se presten los servicios de forma normal y continua.
· Revisar periódicamente los activos que se encuentren fuera de la Entidad, a fin de garantizar su estado, buen uso y actualización.
· Programar, asignar y documentar el cronograma de actividades propias de mantenimiento de los activos fijos que estén dentro y fuera de las instalaciones de la Entidad, incluyendo los que estuvieren ubicados en Data Center (si existiere). Si estos están en lugares remotos, hacerlo virtualmente
9.7.3. Dirigidas a la Coordinación de Compras o su equivalente
Aplicar, para la adquisición de Activos de la Información, los procedimientos establecidos en el Manual de Adquisición de TI, diligenciando los formatos para el efecto, emitidos por parte de la Dirección de TI
9.7.4. Dirigidas a todo el Personal

Informar acerca de cualquier evento que afecte o impacte el buen uso y conservación de los Activos de la Información de la Entidad
9.7.5. Dirigidas a Terceros, Custodios de Activos

· Diligenciar el acuerdo de confidencialidad y tenencia de activos de la información asignados para su uso.

· Hacer buen uso de los activos de la información asignados y bajo su responsabilidad.

· No instalar software ni utilitarios diferentes a los que se configuren en la Dirección de TI de la Entidad para prestar los servicios propios de la operación de la misma
9.8. Normas para las Conexiones Remotas

9.8.1. Dirigidas a Dirección de Riesgos y Dirección de TI

La dirección de Riesgos, conjuntamente con la Dirección de TI deben implementar los métodos y controles que se utilicen para establecer las conexiones remotas hacia la Entidad.
9.8.2. Dirigidas a la Dirección de TI

· Establecer las diferentes restricciones de conexión hacia la plataforma tecnológica de la Entidad, velando por la óptima configuración, uso y monitoreo del tráfico, el cifrado y la seguridad de la información.

· Establecer y aplicar los controles necesarios para la óptima y adecuada utilización de las conexiones remotas.

· Gestionar los métodos de encriptación de la información circulante por los canales de comunicación utilizados en las conexiones remotas.

· Establecer los protocolos a utilizar en la transmisión de datos de acuerdo con su el tamaño y volumen.
9.8.3. Dirigidas a Control Interno
Establecer el cronograma de aplicación de auditoría sobre los controles utilizados para las conexiones remotas a la plataforma tecnológica de la Entidad
9.8.4. Dirigidas a todos los Usuarios

· Contar con la respectiva autorización por escrito, respecto de la utilización de conexiones remotas hacia la plataforma tecnológica de la Entidad.

· Utilizar única y exclusivamente las conexiones remotas hacia la plataforma de la Entidad desde los computadores y/o dispositivos adecuados y definidos para tal fin
9.9. Normas de Acceso a redes y Recursos de Red

Los equipos de cómputo de usuario final que se conecten o deseen conectarse a las redes de datos de la Entidad deben cumplir con todos los requisitos o controles para autenticarse en ellas y únicamente podrán realizar las tareas para las que fueron autorizados.

9.9.1. Dirigidas a la Dirección de Seguridad de la Información o equivalente
· Asignar los controles para el acceso de personal y elementos electrónicos, equipos, etc., a la Entidad, a la Empresa respectiva encargada de la ejecución de vigilancia, con base en: Registro de visitantes, registro de equipos y registro de elementos.

· Revisar periódicamente los documentos de registro diligenciados por la Empresa contratista de vigilancia privada, y verificar su estricto cumplimiento.

· Verificar el cumplimento de las políticas de acceso aplicadas en la Entidad, con base en cronograma desarrollado junto con el área de Control Interno
9.9.2. Dirigidas a la Dirección de TI

· Establecer un procedimiento de autorización y controles para proteger el acceso a las redes y los recursos o servicios de red.

· Asegurar que el acceso a las redes inalámbricas será restringido y de uso para la Entidad, con métodos de autenticación que evite accesos no autorizados.

· La Dirección de Tecnología de la Información, en conjunto con la Dirección de Seguridad de la Información (o su equivalente), debe establecer controles para la identificación y autenticación de los usuarios provistos por terceras partes en las redes o recursos de red de la Entidad, así como velar por la aceptación de las responsabilidades de los mismos. Además, se debe formalizar la aceptación de las Políticas de Seguridad de la Información por parte de los mismos.
9.9.3. Dirigidas a Todos los funcionarios
Los funcionarios y personal provisto por terceras partes, antes de contar con acceso lógico por primera vez a la red de datos de la Entidad, deben contar con el formato de creación de cuentas de usuario debidamente autorizado y el Acuerdo de Confidencialidad firmado previamente.
9.10. Normas de Administración de Acceso de usuarios

9.10.1. Parámetros de Definición de Claves de Acceso

Como generalidades de las claves, se tendrá que:
· No estará permitido que una clave sea compartida.
· No se trabajarán claves para grupos de personas.
· No se permitirá la creación ni el uso de claves genéricas.
· Los elementos electrónicos o de software serán bloqueados ante intentos fallidos (máximo 3), de autenticación.
· Como medio de autenticación fuerte, y cuando amerite su aplicación, se trabajará dicho proceso con, por lo menos, dos factores (lo que sé, lo que tengo, lo que soy)., teniendo en cuenta algunos tales como: biometría, Certificados de firma digital de acuerdo a lo establecido en la Ley 527 de 1999 y sus decretos reglamentarios, OTP (one Time Password), tarjetas que cumplan el estándar EMV, en combinación con un segundo factor de autenticación, Registro y validación de algunas características de los computadores o equipos móviles desde los cuales se realizarán las operaciones, en combinación con un segundo factor de autenticación.
Las claves que se generen deberán cumplir con los siguientes criterios:
· Tener como mínimo 8 caracteres (8 bytes ó 64 bits).
· Utilizar combinación de letras mayúsculas, números y caracteres especiales, sin repetición consecutiva de uno de ellos.
· Parametrizar la cantidad de días de vigencia de la clave (caducidad), el cual no podrá pasar de 72.
· Las claves serán almacenadas en lugar seguro, encriptadas y para verificación de su integridad se utilizará un algoritmo de tipo hash.
9.10.2. Dirigidas a la Dirección de TI

· Aplicar los criterios de seguridad en los aplicativos y herramientas generadoras de usuario y claves de acceso (físico o lógico) para realizar operaciones y transacciones que utilicen los servicios provistos por parte de la Entidad.

· Establecer los mecanismos de acceso por red inalámbrica dentro de la Entidad, teniendo en cuenta las medidas de seguridad para tal fin con respecto a segmentación, máscara de red y asignación de dirección lógica.

· Definir los espacios físicos en los que habrá cobertura de red inalámbrica para Intranet y visitantes.

· La Dirección de TI establecerá un procedimiento formal para la administración de los usuarios en las redes de datos, los recursos tecnológicos y sistemas de información de la Entidad, que contemple la creación, modificación, bloqueo o eliminación de las cuentas de usuario y/o renovación de la política de caducidad de claves y modificación de las mismas, de ser necesario.

· La Dirección de TI, en conjunto con la Dirección de Seguridad de la Información (o su equivalente), definirá los lineamientos para la configuración de contraseñas que aplicarán sobre la plataforma tecnológica, los servicios de red y los sistemas de información de la Entidad y estos lineamientos considerarán las características de longitud, complejidad, caducidad y cambio periódico, control histórico, bloqueo por número de intentos fallidos en la autenticación y cambio de contraseña en el primer acceso, entre otros.

· La Dirección de TI debe establecer un procedimiento que asegure la eliminación, reasignación o bloqueo de los privilegios de acceso otorgados sobre los recursos tecnológicos, los servicios de red y los sistemas de información de manera oportuna, cuando los funcionarios se desvinculan, toman licencias, vacaciones, son trasladados o cambian de cargo.

· La Dirección de TI debe asegurarse que los usuarios o perfiles de usuario que tienen asignados por defecto los diferentes recursos de la plataforma tecnológica sean inhabilitados o eliminados.
9.10.3. Dirigidas a Todo el Personal

· El ingreso de equipos electrónicos y de comunicaciones (teléfonos móviles, tablets, portátiles y demás), será registrada en portería tomando datos de portador, serie, marca y tiempo de estancia en las instalaciones de la Entidad.

· El software instalado en los equipos personales será de responsabilidad única y de cada portador y la Entidad no se hará responsable de cualquier evento que altere o dañe ni el hardware, ni el software del equipo personal.

· El uso del equipo personal dentro de las instalaciones de la Entidad, se limitará al área destinada para tal fin y se hará en tiempo no laboral.

· El acceso de personas diferentes a los funcionarios de la Entidad (visitantes), será restringido y controlado a nivel de entrada, estancia definida y salida. Cualquier permanencia mayor a la establecida será autorizada por la Gerencia con justificación plenamente laboral.

· El ingreso en días no hábiles, será autorizado previamente por parte de la Gerencia General y el aval del jefe inmediato del funcionario.

· En caso de que el funcionario necesite ingresar un equipo de cómputo de uso personal, presentará en la recepción, la debida autorización firmada y autorizada por el dueño del proceso y el aval del director de Seguridad de la Información (o su equivalente), de la Entidad.

· Con respecto al literal anterior, el funcionario solo podrá usar el equipo ingresado dentro de las instalaciones de la Entidad en la sala establecida para ello.
9.11. Normas de Controles Criptográficos

9.11.1. Dirigidas a la Dirección de TI

· La Dirección de TI establecerá los controles adecuados para que la información clasificada y reservada sea transportada en forma encriptada e igualmente almacenada de la misma manera.

· La Dirección de TI velará por verificar que todas las aplicaciones, programas y soluciones que requieran cifrado de datos utilicen los mecanismos creados para tales fines.

· La Dirección de TI establecerá los algoritmos más adecuados para el manejo de cifrado de datos y las arquitecturas de llaves privadas y anillos de seguridad en programas de cifrado.
9.12. Normas para el Ingreso a las Instalaciones Físicas de la Entidad

9.12.1. Dirigidas a la gerencia Administrativa

Suministrar la dotación suficiente al área de Recepción de la Entidad (si esta es catalogada como necesaria en la Entidad, a discreción de la misma), respecto de los elementos y equipos necesarios para su correcto funcionamiento, tales como:
· Tarjeta temporal, marcada con el rótulo de “Visitante”. 5 unidades.
· Anaquel de recepción con llave de tipo locker, en el que se dejarán artículos que no podrán ser ingresados (personales, armas, etc.). 6 compartimientos.
· Extensión telefónica para anunciar la persona visitante ante el funcionario que le recibirá.
· Libro de Consigna, en el cual se anotarán las novedades y el registro de visitantes.
· Escritorio y silla.
· Mesa de teléfono.
· Aparato telefónico compatible con VOIP.
9.12.2. Dirigidas al Área de Recepción

· Recibir a los funcionarios y revisar su carné para el correcto ingreso de los mismos.
· Recibir a los visitantes y tomar sus datos, hora de entrada, motivo de la visita, hora de salida. Esto deberá ser co0nsignado en los formatos destinados para ello.
· Comunicarse con el funcionario (vía telefónica), y notificarle la presencia del visitante.
· Guardar en el locker los elementos que no puedan ser ingresados y entregarle la llave al visitante para su retiro en el momento indicado.
· En caso de que el visitante porte armas, se verificará su licencia de porte y se notificará a la Dirección de Seguridad de la Información (o su equivalente), el suceso.
9.12.3. Dirigidas a la Dirección de Seguridad de la Información

· Velar por el cumplimiento y la actualización del procedimiento de ingreso a las instalaciones de la Entidad.
· Verificar el cumplimiento de las normas y políticas de ingreso a las instalaciones de la Entidad.
9.12.4. Dirigidas a Todos los funcionarios
· Portar el carné de forma visible y permanente.
· En caso de que el funcionario necesite ingresar un equipo de cómputo de uso personal, el funcionario presentará la debida autorización firmada y autorizada por el jefe inmediato y el aval del director de Seguridad (o su equivalente), de la Información (o su equivalente), de la Entidad.
· Con respecto al anterior, el funcionario solo podrá usar el equipo ingresado dentro de las instalaciones de IDESAN en la sala o espacio WIFI-V, establecidos para ello.
9.13. Normas para la Seguridad de la Operación

9.13.1. Dirigidas a la Dirección de TI

· Transportar la información, copias de respaldo o medios de almacenamiento

· La Dirección de TI velará por la aplicación de buenas prácticas en el desarrollo de aplicaciones, utilización de rutinas, funciones o librerías estándares que sean comprobadas en el mercado

· La Dirección de TI programará capacitaciones periódicas al respecto de las actualizaciones de los sistemas de información que posea la Entidad.

· La Dirección de TI garantizará la correcta utilización de los cambios y su salida a producción, teniendo en cuenta la trazabilidad en la gestión de los mismos

· La Dirección de TI velará por la actualización de la documentación correspondiente a manuales, instructivos y guías (técnicos y de usuario), a nivel de las aplicaciones, sistemas de información, buenas prácticas y modelos, scripts y diccionarios de bases de datos.

· La Dirección de TI velará porque los proveedores de software y sistemas de información, posean en sus instalaciones una metodología basada en ambientes de desarrollo, ambiente de pruebas y simulación de producción, antes de que sea liberada cualquier versión de una de las soluciones que fueron adquiridas por la Entidad.
9.13.2. Dirigidas a la Dirección de Seguridad de la Información o su equivalente
· Promover la utilización de sistemas anti malware dentro de la Entidad, tanto a nivel de equipos de escritorio a través de antivirus, detectores de malware y cualquier otra amenaza, controlando a su vez, la correcta utilización de los mismos y sus respectivas actualizaciones

· Verificar la implementación de las herramientas propias de los lenguajes de programación dentro de los sistemas de información, que permitan erradicar el código malicioso y los huecos o amenazas que estén actualmente en el mercado, para lo cual investigará en conjunto con la Dirección de TI, a fin de estar a la vanguardia en dichas herramientas.

· Realizar las auditorías y revisiones respectivas en los tiempos indicados, que permita verificar la utilización de herramientas que protejan los sistemas de información que posea la Entidad para la prestación de los servicios tecnológicos en sus transacciones.

· Velar por la aplicación de las buenas prácticas a nivel del desarrollo, la adquisición y el mantenimiento de sistemas de información, con salvaguarda del código fuente, gestión de versión con copia de seguridad de la versión anterior, ambiente fiable de pruebas y certificación de uso de buenas prácticas con políticas de privacidad, derechos de autor y código óptimo.
9.14. Normas para el Uso del Correo Electrónico

9.14.1. Dirigidas a la Dirección de TI

· La Dirección de TI, en conjunto con la Dirección de Seguridad de la Información (o su equivalente), establecerá los canales de comunicación, controles y aplicaciones adecuadas para el uso del correo electrónico institucional, con base en las buenas prácticas de cifrado de datos y gestión de certificados de dominios legales.

· La Dirección de TI debe proveer un ambiente seguro y controlado para el funcionamiento de la plataforma de correo electrónico.

· La Dirección de TI debe establecer procedimientos e implantar controles que permitan detectar y proteger la plataforma de correo electrónico contra código malicioso que pudiera ser transmitido a través de los mensajes.

· La Dirección de TI, con el apoyo de la Dirección de Seguridad de la Información y la Dirección de Riesgos (o sus equivalentes), debe generar campañas para concientizar tanto a los funcionarios internos, como al personal provisto por terceras partes, respecto de las precauciones que deben adoptar en el intercambio de información sensible por medio del correo electrónico.
9.14.2. Dirigidas a Todos los Usuarios

· La cuenta de correo electrónico asignada es de carácter individual; por consiguiente, ningún funcionario de la Entidad o provisto por un tercero, bajo ninguna circunstancia debe utilizar una cuenta de correo que no sea la suya.

· La información contenida en los mensajes de correo electrónico estará relacionada única y exclusivamente con las funciones misionales de la Entidad y no será utilizado para actividades personales.

· Los mensajes y la información contenida en los buzones de correo son propiedad de la Entidad y cada usuario, como responsable de su buzón, debe mantener solamente los mensajes relacionados con el desarrollo de sus funciones.

· Los usuarios de correo electrónico institucional tienen prohibido el envío de cadenas de mensajes de cualquier tipo, ya sea comercial, político, religioso, material audiovisual, contenido discriminatorio, pornografía y demás condiciones que degraden la condición humana y resulten ofensivas para los funcionarios de la Entidad y el personal provisto por terceras partes.

· No es permitido el envío de archivos que contengan archivos con extensiones ejecutables, bajo ninguna circunstancia.

· En todos los casos los mensajes respetarán la imagen y la información institucional.

· Quedará totalmente prohibida la utilización de cuentas de correo no asignadas, o la entrega de contraseñas a personas no autorizadas por parte de cualquiera de los funcionarios de la Entidad.

9.15. Normas para el Establecimiento de Requisitos de Seguridad

9.15.1. Dirigidas a la Dirección de TI y la Dirección de Seguridad de la Información o su equivalente
· Todos los sistemas de información o desarrollos de software deben tener un área propietaria dentro de la Entidad, formalmente asignada.

· Deben establecer metodologías para el desarrollo de software, que incluyan la definición de requerimientos de seguridad y las buenas prácticas de desarrollo seguro, con el fin de proporcionar a los desarrolladores una visión clara de lo que se espera.

· Las áreas propietarias de los sistemas de información, en acompañamiento con la Dirección de TI, la Dirección de SI y la Dirección de Riesgos (o sus equivalentes), deben establecer las especificaciones de adquisición o desarrollo de sistemas de información, considerando requerimientos de seguridad de la información.

· Las áreas propietarias de los sistemas de información deben definir qué información sensible puede ser eliminada de sus sistemas y solicitar que estos soporten la eliminación de dicha información, como es el caso de los datos personales o financieros, cuando estos ya no son requeridos.

9.16. Normas para el Desarrollo Seguro, Realización de Pruebas y Soporte de los Sistemas

9.16.1. Dirigidas a Propietarios de los Sistemas de Información

· Los propietarios de los sistemas de información son responsables de realizar las pruebas para asegurar que cumplen con los requerimientos de seguridad establecidos antes del paso a producción de los sistemas, utilizando metodologías establecidas para este fin, documentado las pruebas realizadas y aprobando los pasos a producción. Estas pruebas deben realizarse por entrega de funcionalidades nuevas, por ajustes de funcionalidad o por cambios sobre la plataforma tecnológica en la cual funcionan los aplicativos.

· Los propietarios de los sistemas de información deben aprobar las migraciones entre los ambientes de desarrollo, pruebas y producción de sistemas de información nuevos y/o de cambios o nuevas funcionalidades.

9.16.2. Dirigidas a la Dirección de TI

· La Dirección de TI debe implantar los controles necesarios para asegurar que las migraciones entre los ambientes de desarrollo, pruebas y producción han sido aprobadas, de acuerdo con un procedimiento de control de cambios.

· La Dirección de TI debe contar con sistemas de control de versiones para administrar los cambios de los sistemas de información de la Entidad.

· La Dirección de TI debe asegurase que los sistemas de información adquiridos o desarrollados por terceros, cuenten con un acuerdo de licenciamiento el cual debe especificar las condiciones de uso del software y los derechos de propiedad intelectual.

· La Dirección de TI debe generar metodologías para la realización de pruebas al software desarrollado, que contengan pautas para la selección de escenarios, niveles, tipos, datos de pruebas y sugerencias de documentación.

· La Dirección de TI debe asegurar que la plataforma tecnológica, las herramientas de desarrollo y los componentes de cada sistema de información estén actualizados con todos los parches generados para las versiones en uso y que estén ejecutando la versión más reciente aprobada del sistema.

· La Dirección de TI debe incluir dentro del procedimiento y los controles de gestión de cambios el manejo de los cambios en el software aplicativo y los sistemas de información de la Entidad.

9.17. Normas para la Protección de los Datos de Prueba

9.17.1. Dirigidas a la Dirección de TI

· La Dirección de TI de la Entidad protegerá los datos de prueba que se entregarán a los terceros desarrolladores, asegurando que no revelan información confidencial de los ambientes de producción.

· Certificar que la información a ser entregada a los desarrolladores para sus pruebas será enmascarada y no revelará información confidencial de los ambientes de producción.

· Eliminar la información de los ambientes de pruebas, una vez estas han concluido.

9.18. Normas de Inclusión de Condiciones de Seguridad en la Relación con Terceras Partes

9.18.1. Dirigidas a la Dirección de TI, Oficina Jurídica y Dirección de SI

· Deben generar un modelo base para los Acuerdos de Niveles de Servicio y requisitos de Seguridad de la Información, con los que deben cumplir terceras partes o proveedores de servicios; dicho modelo, debe ser divulgado a todas las áreas que adquieran o supervisen recursos y/o servicios tecnológicos.

· La Dirección de TI, la Oficina Jurídica y la Dirección de SI deben elaborar modelos de Acuerdos de Confidencialidad y Acuerdos de Intercambio de Información con terceras partes. De dichos acuerdos deberá derivarse una responsabilidad tanto civil como penal para la tercera parte contratada.

9.18.2. Dirigidas a la Dirección de TI

· La Dirección de TI debe establecer las condiciones de conexión adecuada para los equipos de cómputo y dispositivos móviles de los terceros en la red de datos de la Entidad.

· La Dirección de TI debe establecer las condiciones de comunicación segura, cifrado y transmisión de información desde y hacia los terceros proveedores de servicios. 

· La Dirección de TI debe mitigar los riesgos relacionados con terceras partes que tengan acceso a los sistemas de información y la plataforma tecnológica de la Entidad.

9.18.3. Dirigidas a la Dirección de Riesgos
· Debe evaluar y aprobar los accesos a la información de la Entidad requeridos por terceras partes.

· Debe identificar y monitorear los riesgos relacionados con terceras partes o los servicios provistos por ellas, haciendo extensiva esta actividad a la cadena de suministro de los servicios de tecnología o comunicaciones provistos.

9.18.4. Dirigidas a Supervisores y/o Interventores de Contratos con Terceros

Deben divulgar las políticas, normas y procedimientos de seguridad de la información de la Entidad, a dichos terceros, así como velar porque el acceso a la información y a los recursos de almacenamiento o procesamiento de la misma, por parte de los terceros se realice de manera segura, de acuerdo con las políticas, normas y procedimientos de seguridad de la información.
9.19. Normas de Continuidad, Contingencia, Recuperación y Retorno a la Normalidad con Consideraciones de Seguridad de la Información

9.19.1. Dirigidas al Comité SARO-SARLAFT y la Dirección de Riesgos
· El Comité SARO-SARLAFT, junto con la Dirección de Riesgos, deben reconocer las situaciones que serán identificadas como emergencia o desastre para la Entidad, los procesos o las áreas y determinar cómo se debe actuar sobre las mismas.

· El Comité SARO-SARLAFT, junto con la Dirección de Riesgos, deben liderar los temas relacionados con la continuidad del negocio y la recuperación ante desastres.

· La Dirección de Riesgos debe realizar los análisis de impacto al negocio y los análisis de riesgos de continuidad para, posteriormente proponer posibles estrategias de recuperación en caso de activarse el plan de contingencia o continuidad, con las consideraciones de seguridad de la información a que haya lugar.

· El Comité SARO-SARLAFT, junto con la Dirección de Riesgos, producto del análisis BIA deben seleccionar las estrategias de recuperación más convenientes para la Entidad.

· La Dirección de Riesgos debe validar que los procedimientos de contingencia, recuperación y retorno a la normalidad incluyan consideraciones de seguridad de la información.

· El Comité SARO-SARLAFT, junto con la Dirección de Riesgos, deben asegurar la realización de pruebas periódicas del plan de recuperación ante desastres y/o continuidad de negocio, verificando la seguridad de la información durante su realización y la documentación de dichas pruebas.

9.19.2. Dirigidas a la Dirección de TI y la Dirección de SI (o su equivalente)
· Deben elaborar un plan de recuperación ante desastres para los centros de procesamiento y almacenamiento de datos (data center principal y alterno, o arquitectura en la nube), y un conjunto de procedimientos de contingencia, recuperación y retorno a la normalidad para cada uno de los servicios y sistemas prestados.

· Deben participar activamente en las pruebas de recuperación ante desastres y notificar los resultados al Comité SARO-SARLAFT.

9.19.3. Dirigidas a Gerentes, directores y coordinadores de Área

· Deben identificar y, al interior de sus áreas, generar la documentación de los procedimientos de continuidad que podrían ser utilizados en caso de un evento adverso, teniendo en cuenta la seguridad de la información. Estos documentos deben ser probados para certificar su efectividad.

9.20. Normas para la Implementación de Redundancia

9.20.1. Dirigidas a la Dirección de TI y la Dirección de SI

· Deben analizar y establecer los requerimientos de redundancia para los sistemas de información críticos para la Entidad y la plataforma tecnológica que los apoya.

· La Dirección de TI y debe evaluar y probar soluciones de redundancia tecnológica y seleccionar la solución que mejor cumple los requerimientos de la Entidad.

· La Dirección de TI debe administrar las soluciones de redundancia tecnológica y realizar pruebas periódicas sobre dichas soluciones, para asegurar el cumplimiento de los requerimientos de disponibilidad de la Entidad.

9.21. Normas de Cumplimiento Requisitos Legales y Contractuales

· La Entidad, velará por la identificación, documentación y cumplimiento de la legislación relacionada con la seguridad de la información, entre ella la referente a derechos de autor y propiedad intelectual, razón por la cual propenderá porque el software instalado en los recursos de la plataforma tecnológica cumpla con los requerimientos legales y de licenciamiento aplicables.

9.21.1. Dirigidas a Oficina Jurídica y la Dirección de Riesgos (o su equivalente)
· La Oficina Jurídica y la Dirección de Riesgos deben identificar, documentar y mantener actualizados los requisitos legales, reglamentarios o contractuales aplicables a la Entidad y relacionados con seguridad de la información.

9.21.2. Dirigidas a la Dirección de TI
· Debe certificar que todo el software que se ejecuta en la Entidad esté protegido por derechos de autor y requiera licencia de uso o, en su lugar sea software de libre distribución y uso.

· Debe establecer un inventario con el software y sistemas de información que se encuentran permitidos en las estaciones de trabajo o equipos móviles de la Entidad para el desarrollo de las actividades laborales, así como verificar periódicamente que el software instalado en dichas estaciones de trabajo o equipos móviles corresponda únicamente al permitido.

9.21.3. Dirigidas a Todos los Usuarios
· Los usuarios no deben instalar software o sistemas de información en sus estaciones de trabajo o equipos móviles suministrados para el desarrollo de sus actividades.

· Los usuarios deben cumplir con las leyes de derechos de autor y acuerdos de licenciamiento de software. Es ilegal duplicar software o su documentación sin la autorización del propietario de los derechos de autor y, su reproducción no autorizada es una violación de ley; no obstante, puede distribuirse un número de copias bajo una licencia otorgada.

9.22. Normas de privacidad y protección de datos personales

9.22.1. Dirigidas a Áreas que Procesan Datos Personales

· Las áreas que procesan datos personales de clientes, consumidores financieros, funcionarios, proveedores u otras terceras partes deben obtener la autorización para el tratamiento de estos datos con el fin de recolectar, transferir, almacenar, usar, circular, suprimir, compartir, actualizar y transmitir dichos datos personales en el desarrollo de las actividades de la Entidad.

· Las áreas que procesan datos personales de clientes, consumidores financieros, funcionarios, proveedores u otras terceras partes deben asegurar que solo aquellas personas que tengan una necesidad laboral legítima puedan tener acceso a dichos datos.

· Las áreas que procesan datos personales de clientes, consumidores financieros, funcionarios, proveedores u otras terceras partes deben establecer condiciones contractuales y de seguridad a las entidades vinculadas o aliadas delegadas para el tratamiento de dichos datos personales.

· Las áreas que procesan datos personales de clientes, consumidores financieros, funcionarios, proveedores u otras terceras partes deben acoger las directrices técnicas y procedimientos establecidos para el intercambio de estos datos con los terceros delegados para el tratamiento de dichos datos personales.

· Las áreas que procesan datos personales de clientes, consumidores financieros, funcionarios, proveedores u otras terceras partes deben acoger las directrices técnicas y procedimientos establecidos para enviar a los clientes, consumidores financieros, funcionarios, proveedores u otros terceros mensajes, a través de correo electrónico y/o mensajes de texto.

9.22.2. Dirigidas a la Dirección de Riesgos (o su equivalente)
· La Dirección de Riesgos, o su equivalente, debe establecer los controles para el tratamiento y protección de los datos personales de los clientes, consumidores financieros, funcionarios, proveedores y demás terceros de la Entidad de los cuales reciba y administre información.

9.22.3. Dirigidas a la Dirección de TI

· Debe implantar los controles necesarios para proteger la información personal de los clientes, consumidores financieros, funcionarios, proveedores u otras terceras partes almacenada en bases de datos o cualquier otro repositorio y evitar su divulgación, alteración o eliminación sin la autorización requerida.

9.22.4. Dirigidas a Todos los Usuarios

· Los usuarios deben guardar la discreción correspondiente, o la reserva absoluta con respecto a la información de la Entidad o de sus funcionarios de cual tengan conocimiento en el ejercicio de sus funciones.

· Es deber de los usuarios, verificar la identidad de todas aquellas personas, a quienes se les entrega información por teléfono, por fax, por correo electrónico o por correo certificado, entre otros.

9.22.5. Dirigidas a los Usuarios del Portal de IDESAN
· Deben asumir la responsabilidad individual sobre la clave de acceso a dicho portal que les es suministrada; así mismo, deben cambiar de manera periódica esta clave.

· Deben contar con controles de seguridad en sus equipos de cómputo o redes privadas para acceder a los portales de la Entidad.

· Deben aceptar el suministro de datos personales que pueda hacer la Entidad a los terceros delegados para el tratamiento de datos personales, a entidades privadas y del estado, en ejercicio de sus funciones, solicitan esta información; de igual manera, deben aceptar que pueden ser objeto de procesos de auditoría interna o externa.

· Deben verificar la visibilidad de las normas establecidas por la ley colombiana acerca de protección de datos personales.

10. SENSIBILIZACIÓN Y COMUNICACIÓN EN SEGURIDAD DE LA INFORMACIÓN
10.1. Sensibilización y Comunicación

IDESAN, definirá un “Plan de Comunicación en Seguridad de la Información” a través de su oficina de comunicación interna y externa y la Dirección de TI en conjunto con la Dirección de Seguridad de la Información (o su equivalente), donde se planificará ANUALMENTE la manera en que se comunicarán recomendaciones o tips de seguridad de la información por diferentes medios a todos sus funcionarios y contratistas, con el fin de socializar las políticas institucionales en seguridad de la información o las buenas prácticas en seguridad que se desean socializar para aumentar las capacidades de todas las áreas y procesos de la entidad. La creación de los contenidos se hará con apoyo de la oficina TIC y/o la Dirección de Seguridad de la información (o su equivalente).

10.2. Capacitaciones en Seguridad

IDESAN a través de sus áreas/procesos de Talento Humano y Contratos, incluirá dentro de sus capacitaciones, inducciones o reinducciones las temáticas de seguridad de la información, con el objetivo de que cualquier funcionario y/o contratista que se vincule a la entidad tenga pleno conocimiento de las políticas de seguridad de seguridad de la información, el grupo TIC y/o la Dirección de Seguridad de la Información (o su equivalente), apoyará en dichas inducciones o reinducciones.

11. SANCIONES
La falta de conocimiento de los presentes lineamientos no libera al personal de (NOMBRE DE LA ENTIDAD) de las responsabilidades establecidas en ellos por el mal uso que hagan de los recursos de TIC o por el incumplimiento de los lineamientos aquí descritos.

a. Se aplicarán sanciones de acuerdo con el Código Único Disciplinario.

b. Pueden aplicarse sanciones de tipo penal según sea el caso y la gravedad de este, si así lo consideran los entes investigativos y judiciales correspondientes.

c. La Oficina de TI será la encargada de recopilar y entregar a la Oficina de Control Interno IDESAN las evidencias de incumplimiento de los lineamientos, informes de impactos y consecuencias y cualquier otro insumo requerido para formalmente manejar la investigación inicialmente a nivel interno, así mismo, la Oficina de TI será la encargada de registrar y gestionar el Incidente de seguridad derivado con el incumplimiento de las políticas enunciadas en este manual.

12.  DOCUMENTOS DE REFERENCIA
La Seguridad de la Información en un esquema corporativo tiende a ser transversal para todos los sectores productivos; sin embargo, el ambiente financiero demanda más atención y rigidez al momento de aplicar o ejecutar las políticas de seguridad. Esto es; la ley colombiana abarca varios tópicos que inciden directamente en el negocio de la Entidad y algunos otros lo hacen de forma indirecta, por lo cual también serán considerados y enunciados.

a. Estándar de Seguridad de la Información ISO 27001
b. Circular Básica Jurídica de la Superintendencia Financiera de Colombia
c. Leyes vigentes, adendos y/o demás enunciados legales emitidos por las autoridades competentes.
d. Decretos
e. Otra normatividad generada por Entes de Control que apliquen para operaciones de las entidades del mismo orden financiero en el territorio nacional y/o internacional
f. Plan de Sistema de Seguridad y Privacidad de la Información MinTic 2025.
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