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1. INTRODUCCION

El Gobierno Nacional, bajo su Plan Nacional de Desarrollo 2022 — 2026 “Colombia potencia
mundial de la vida", establece una meta estratégica esencial y diferenciadora, al enfatizar el
desarrollo de una sociedad del conocimiento y la tecnologia en la cual se contemplen los
pilares de conectividad, sociedad del conocimiento, ecosistema seguro, prevencion,
fortalecimiento de la industria y contenido audiovisual. A su vez, los entes territoriales trazan
sus planes estratégicos y de mejora con base en los pilares mencionados, contemplando el
buen uso de las mejores practicas y los estandares internacionales para el logro de su
consolidacion regional y nacional en pro de la transformacion digital de las entidades.

A nivel mundial, la aplicacion de la Arquitectura Empresarial se convierte en la base para toda
actividad corporativa de orden privado y publico, en donde, sin excepcién, se busca generar
una base tecnologica agil, segura, abierta y futurista que permita mayores oportunidades para
los ciudadanos urbanos y rurales, convirtiendo la tecnologia en el fundamento para la gestion
segura de informacion, involucrando su almacenamiento, gestion, extraccion y aseguramiento
dentro de las mas sofisticados y dptimos parametros de calidad. En Colombia, el Decreto 767
de 2022 actualiza las directrices generales de la Politica de Gobierno Digital para la planeacion,
la ejecucidon y el control de la gestion de las tecnologias de la informacion y las
comunicaciones.

En el departamento de Santander, estos lineamientos no son ajenos al desarrollo nacional,
manteniendo la consistencia y la coherencia con el Gobierno central y sus politicas, con énfasis
en la tecnologia como plataforma base fundamental para el desarrollo de las actividades
propias de cada ente territorial.

El Instituto Financiero para el Desarrollo de Santander — IDESAN-, por su parte, como ente
territorial adscrito a la Gobernacién del departamento, se acoge a los lineamientos que
establece el Ministerio de las TIC — MinTic, el Plan Nacional de Desarrollo, el Plan
Departamental de Desarrollo, el Plan Estratégico Institucional y la aplicacién de normas,
estandares y buenas practicas globales que faciliten la transformacion digital, orientando sus
esfuerzos hacia el crecimiento de la regién Santandereana en todos los ambitos e industrias de
la economia regional y nacional. Para ello, se establece la Oficina de las Tecnologias de la
Informacioén (TIC), en su interior, a fin de afianzar las estrategias trazadas por la Gerencia de la
Entidad y consolidar sus nexos con las partes interesadas a través de un portafolio de
productos y servicios que ofrece, habida cuenta de las necesidades encontradas y la
posibilidad de crecimiento y desarrollo de los municipios del departamento.

La transformacion digital de IDESAN obedece a la necesidad de convertir las Tecnologias de la
Informacion y las Comunicaciones — TIC, en un pilar estratégico que permita apoyar y soportar
las areas misionales y transversales de |la Entidad, liderando el mejoramiento en los procesos
existentes y en las iniciativas de TI.
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El Plan Estratégico de Tecnologias de la Informacién contempla las etapas de comprender,
analizar, construir, programar, ejecutar e iterar de acuerdo con las iniciativas estratégicas de TI,
el portafolio de proyectos y su hoja de ruta de manera dinamica, a través de un seguimiento de
la gestion de proyectos de TI.

El Plan Estratégico de Tecnologias de la Informacién de IDESAN, pretende establecer una ruta
tecnologica adecuada para llevar a cabo las iniciativas gerenciales con base en buenas
practicas y la transformacién del Departamento de Sistemas hacia una Oficina de Tl (OT), que
cumpla con los requerimientos globales a nivel de gestion de datos y core del negocio IDESAN,
transferencia de informacién, conectividad, infraestructura, gestién de riesgos y la relacién con
las partes interesadas a través de servicios de Tl de calidad.

2. OBJETIVOS

Generar el Plan Estratégico de la Informacion -PETI- de IDESAN que permita la consecucién de
los objetivos estratégicos trazados por la Gerencia de la Entidad bajo los lineamientos del
Marco de Referencia de Arquitectura Empresarial - MRAE- actuales, integrando los procesos y
metodos tecnoldgicos suficientes y adecuados a fin del afianzamiento de IDESAN en la region,
como plataforma de apoyo para todas las transacciones y gestién de informaciéon de la misma,
de manera segura y con la calidad exigida, acorde con la Politica de Gobierno Digital y el
desarrollo de la region.

Mas especificamente, se tienen los siguientes logros o metas a conseguir con la
implementacion del PETI:

» Alinear las estrategias de Tl a las establecidas por la Gerencia de IDESAN al respecto
del Modelo Estratégico 2024 — 2027.
Generar el Plan de migracion de Departamento de Sistemas a Area de TI.

o Establecer la ruta para la implementacién de proyectos de TI, considerando las
necesidades identificadas al interior de IDESAN y las buenas practicas a aplicar.

» Generar la documentacion suficiente para sustentar la implementacién del PETI con
base en las iniciativas y sus diferentes etapas.

» Establecer el portafolio de programas y proyectos de Tl del Instituto Financiero para el
Desarrollo de Santander — IDESAN.

3. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacién PETI IDESAN, contempla el desarrolio
de las etapas sugeridas por la guia para la construccién del PETI, definidas en el Marco de
Arquitectura Empresarial -MAE v2-, como son: comprender, analizar, construir y presentar,
enmarcadas en el Modelo Estratégico de la Entidad y cubriendo los dominios de Gestién
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Estratégica, Gobierno, Informacién, Sistemas de Informacién, Infraestructura de TI, Uso y
Apropiacion y Seguridad.

El PETI IDESAN incluye las variables necesarias para conseguir la transformacion de la Entidad
a nivel tecnolégico, partiendo de la mejora de los procesos actuales de Tl, la identificacion de
brechas y el establecimiento del area de Tl con las capacidades a través de una transicién bien
elaborada, y las motivaciones requeridas, a fin de mantener la relacién con las partes
interesadas, los aliados y usuarios en general para optimizar los procesos financieros que le
atafien, y revistiendo dicha gestion con estandares de seguridad y calidad.

4. NORMATIVIDAD

41. Constitucion, leyes y directivas

Las siguientes, son las normas y documentos de referencia que aportaron al proceso de
comprension, analisis, y construccion del PETI IDESAN, contemplando las expedidas por el
Gobierno Nacional, el Ministerio de las TIC, las dictaminadas por parte de las entidades de
control del sector y las designadas a las territoriales:

Tabla 1. Normas y documentos de referencia del PETI IDESAN
1D Namero Aio Descripcidén

Norma Técnica - . ;
N1 1SO 27001 2022 | Norma técnica de Seguridad de la Informacion.

Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones,
N3 | Decreto 088 2022 | Decreto 1078 de 2015, para reglamentar los articulas 3, 5 Y 6 de la Ley 2052 de
2020, estableciendo los conceptos, lineamientos, plazos y condiciones para la
digitalizacién y automatizacion de tramites y su realizacion en linea.

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacién y se
N4 | Resolucion 746 | 2022 | definen lineamientos adicionales a los establecidos en la Resolucién No.500 de
2021.

Directiva 2021 Lineamientos para el uso de servicios en la nube, Inteligencia artificial, seguridad
Presidencial 003 digital y gestion de datos.

Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacién
y las Comunicaciones.

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de
2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley
1437 de 2011, los literales e, | y literal a del paragrafo 2 del articulo 45 de la Ley

N2 | Decreto 767 2022

NS

N6 | Decreto 1064 2020

N7 | Pecrato 620 2020 | 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9
del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

N8 Resolucién Por la cual se definen los estandares y directrices para publicar la informacién

1519 expedida | 2920

sefialada en la Ley 1712 del 2014 y se deﬁnen los requigitos materriia de__ac_cg_gslo_e__z
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por el MinTIC la informacién pablica, accesibilidad web, seguridad digital, y datos abiertos.
Resslucion . Por la cual se expide la Guia de lineamientos de los servicios ciudadanos digitales
N@ | 2160 expeclida 2020 la Guia para vinculacio d t
por el MinTIC y p n y uso de estos.
Resciiicisn Por la cual se 'expiden los lineamientos para estandarizar veptgnillas L_'mi_cas,
N10 | 2893 expedid 2020 portales especificos de programas transversales, sedes electronicas, tramites,
POt OPAs1 y consultas de acceso a informacidn publica, asi como en relacié |
por el MinTIC : Y s d L S IEHOLOON 1
integracion al Portal Unico del Estado Colombiano, y se dictan otras disposiciones.
N11 g;;es‘l’:;;ﬁ cial 002 | 2019 | Simplificacién de la interaccion digital entre los Ciudadanos y el estado.
Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos
peii) Kisersta 2100 2079 y procedimientos innecesarios existentes en la administracion publica. P
Por la cual se modemiza el Sector de las Tecnologias de la Informacion y las
N13 | Ley 1978 2019 | Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador Unico y
se dictan otras disposiciones.
pi1a | Dosumento 2019 | Politica Nacional para la Transformacion Digital e Inteligencia Artificial
CONPES 3975 :
Norma internacional para Sistemas de Gestiéon de la Continuidad de Negocio
N15 Norma Técnica 2019 (SGCN), y proporciona un marco de buenas practicas para ayudar a las
ISO 22301 organizaciones a gestionar eficazmente el impacto de una interrupcién en su
funcionamiento.
En este documento se desarrolla el proceso de implementacién de la Politica de
Mantaide Gobierno Digital a través de los siguientes cuatro (4) momentos: 1. Conocer la
N16 Gobi _— 2018 | politica; 2. Planear la politica; 3. Ejecutar la politica; y 4. Medir la politica; cada uno
obierno Digital d s i Dl o
e ellos incorpora las acciones que permitirdan desarrollar la Politica en las
entidades publicas de nivel nacional y territorial.
N17 | Documento 2018 | Politica Nacional de Explotacion de Datos (BIG DATA)
CONPES 3920 )
Por el cual se fijan directrices para la integracion de los planes institucionales y
N18 | Decreto 612 018 estratégicos al Plan de Accién por parte de las entidades del Estado.
Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
N19 | Decreto 1008 =018 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.
Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones,
N20 | Decreto 1413 2017 | Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo IV del titulo 111
de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacién de los servicios ciudadanos digitales.
N21 ggﬁ;‘ggg‘g% 4 | 2016 | Politica Nacional de Seguridad Digital.
Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicién de los
22 | Bacreto 416 2016 lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.
Bocurhenio.« IT4+® es el modelo de gestién sobre el que se construy_é Ia_ Estrategia TI para
Versidn quon:nbm, el CL_laI es un quelo resultado _de la experiencia, de las mejores
actalizada del practicas y lecciones aprendidas durante la implementacion de la estrategia de
N23 Mottoto e 2016 | gestion TIC en los Ultimos 12 afios en las entidades del Estado colombiano. |T4+®
Gestién [T+ es un modelo integral que estd alineado con la estrategia empresan_all u
vorsisn 02 ' organizacional y permite desarrollar una gestion de Tl que genere valor es.trayeglco
para la organizacion y sus clientes. Estd conformado por los siguientes
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componentes: Estrategia de T, Gobierno de TI, Andlisis de informacién, Sistemas
de Informacién, Gestion de servicios tecnoldgicos, Apropiacién y uso.
Por el cual se reglamenta el registro de TIC y se subroga el articulo 1 de la parte 2
N24 | Decreto 2433 2015 | del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.
Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones, el cual incluye el Decreto 2573 de 2014 que
N25 | Decreto 1083 2015 establece los lineamientos generales de la Estrategia de Gobierno en Linea
{Gobiemno Digital, actualmente).
Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de
N26 | Decreto 1078 2015 |la Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de 2014, el
cual establece los lineamientos generales de la Estrategia de Gobierno en Linea.
Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en lo relativo a la
N7 | Decrelo 103 20+5 gestion de la informacion publica y se dictan otras disposiciones.
N28 | Decreto 1494 2015 | Por el cual se corrigen yerros en la Ley 1712 de 2014.
Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
N29 | Decreto 2573 2014 |en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan ofras
disposiciones.
N30 | Ley 1712 2014 ror la c_l.!al se crea Ia‘ Ley de T_ransparencig y c!ell Derecho de Acceso a la
nformacién Publica Nacional y se dictan otras disposiciones.
Reglamentar la informacién minima que debe contener el Registro Nacional de
Bases de Datos, creado por la Ley 1581 de 2012, asi como los términos y
N31 | Decreto 836 2015 condiciones bajo las cuales se deben inscribir en este los responsables de
Tratamiento.
N32 | Decreto 1377 2013 | Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
N33 | Ley 1581 2012 Por la cual se dictan disposiciones generales para la proteccion de datos
personales.
N34 | Decreto 2482 2012 Por el ggal se estgblecen los lineamientos generales para la integracién de la
planeacion y la gestion.
N35 Directiva 2012 Eficiencia Administrativa y Lineamientos de la Politca Cero Papel en la
Presidencial 004 Administracién Publica.
Directiva 04 de Establece el_ diligenc_i_amie’ntq de la informacion en‘el indice de _trans_pgrencia y
N36 | 20 junio de la 2024 |23ccesoa la informacién publica — ITA —, de conformlgaq con las dl.sposncmnes del
PGN art'lculo 23_de la Ley 1712 de 2014, se formulan las siguientes precisiones para los
sujetos obligados.
N37 | Decreto Ley 019 | 2012 Por gl _cual se d_ictar_1 normas para suprimir o rgaf_orma(’ reg_ulgciones,
procedimientos y tramites innecesarios existentes en la Administracién Publica.
N38 800(:!:;1;?;650 2010 | Lineamientos sobre la Importancia de la Estrategia de Gobierno en Linea.
N39 Documento 2010 Lineamientos de politica para la continuidad de los Programas de Acceso y
CONPES 3670 Servicio Universal a las Tecnologias de |a Informacién y Comunicacion.
N40 Decreto 235 Art. 2010 Por el cual se regula el intercambio de informacién entre entidades para el
1-4 cumplimiento de funciones publica.
Por la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado —
denominado "de la proteccién de la informacién y de los datos"- y se preservan
4 | Loy 4&¢a 2069 integralmente los si!;temas que utilicen las tacnzlogias de la infgrmacgbn y las
comunicaciones, entre otras disposiciones.
N42 | Decreto 2623 2009 | Por el cual se crea el Sistema Nacional de Servicio al Ciudadano. S
Por la cual se definen principios y conceptos sobre la sociedad de la informacién y
N43 | Ley 1341 2009 | la organizacién de las Tecnologias de la Informacién y las Comunicaciones —TIC—,
se crea la Agencia Nacional de Espectro y se dictan otras disposiciones.
Por la cual se dictan las disposiciones generales del habeas data y se regula el
N44 | Ley 1266 2008 | manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
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se dictan otras disposiciones.
Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
N45 | Decreto 1151 2008 |en Linea de la Republica de Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones.
N46 | ISO/IEC 27005 | 2008 | Gestion de Riesgos en Seguridad de la Informacién.
Por medio de la cual se introducen medidas para la eficiencia y la transparencia en
N47 | Ley 1150 2007 |la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion
con Recursos Publicos.
N48 | Ley 1010 2000 Por e_t c_:ual se regl._ua el iqte_rcambio de informacién entre entidades para el
cumplimiento de funciones publicas.
Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
N49 | Ley 527 1999 | comercio electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.
Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar y
Constitucién a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual
N50 | Politica de 1991 | modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se
Colombia hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas
y privadas.
N51 | Ley 23 1982 | Sobre Derechos de Autor. Congreso de la Republica.
N52 | Circulares SFC | Varios | Normas y circulares Superfinanciera de Colombia
42. Decretos

Se exponen los decretos expedidos, como parte de la normatividad:

Decreto
Decreto 2364 de 2012

Tabla 2. Decretos de referencia del PETI IDESAN

Descripcién
Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999, sobre la firma
electrénica y se dictan otras disposiciones.

Decreto 2609 de 2012

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58
y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestién
Documental para todas las Entidades del Estado.

Decreto 884 de 2012

Por medio del cual se reglamenta la Ley 1221 de 2008 y se dictan otras disposiciones,

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012

Decreto 886 de 2014

Por el cual se reglamenta el Registro Nacional de Bases de Datos

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones

Decreto 103 de 2015

Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 1074 de 2015

Por medio del cual se expide el Decreto Reglamentario del Sector Comercio, Industria y
Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e imparten instrucciones sobre el
Registro Nacional de Bases de Datos. Articulos 25 y 26.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015.

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de la
implementacién de zonas de acceso publico a Intemet inaldmbrico.

Decreto 1008 del 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
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Comunicaciones.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracién de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del Estado.

Decreto 2106 de 2019

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracién puablica.

Decreto 1287 de 2020

Por el cual se reglamenta el Decreto Legislativo 491 del 28 de marzo de 2020, en lo
relacionado con la seguridad de los documentos firmados durante el trabajo en casa, en el
marco de la Emergencia Sanitaria.

Decreto 620 de 2020

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para
reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011, los
literales e), j) y literal a) del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral
3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9° del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales.

Decreto 338 de 2022

Por el cual se adiciona el Titulo 21 a la parte 2 del libro 2 del Decreto Unico 1078 de 2015,
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones, con el
fin de establecer los lineamientos generales para fortalecer la gobernanza de |la seguridad
digital, se crea el Modelo y las instancias de Gobemanza de Seguridad Digital y se dictan
ofras disposiciones.

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y
se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 88 de 2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulos 3, 5 Y 6 de la Ley 2052 de 2020,
estableciendo los conceptos lineamientos, plazos y condiciones para la digitalizacién y
automatizacién de tramites y su realizacién en linea.

43. Resoluciones del Ministerio de Tecnologias de la Informaciony las
Comunicaciones

Resolucion
Resolucién 0448 de
2022

Tabla 3. Resoluciones de referencia del PETI IDESAN

Descripcion

Por la cual se actualiza la Politica General de Seguridad y Privacidad de la Informacion,

Seguridad Digital y Continuidad de los servicios del Ministerio/Fondo de Tecnologias de la
Informacién y las Comunicaciones, se definen lineamientos frente al uso y manejo de la
informacion y se deroga la resolucién 2256 de 2020.

Resolucién 1838 de
2022

Por la cual se reglamentan las modalidades de teletrabajo, se establecen las condiciones de
trabajo en casa y se definen los lineamientos de desconexién laboral en el MINTIC, y se
deroga la resolucion 1151 del 16 de mayo de 2019,

Resolucion 746 de
2022

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacion y se definen
lineamientos adicionales a los establecidos en la Resolucion No. 500 de 2021.

Resolucién 500 de
2021

Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y privacidad como habilitador de la Politica de
Gobierno Digital

Resolucién 1519 de
2020

Por la cual se definen los estandares y directrices para publicar la informacion sefalada en
la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacion publica,
accesibilidad web, seguridad digital, y datos abiertos.

Resolucién 026 de
enero 28 de 2025

Por la cual se adopta el Plan Estratégico de Tecnologias de la Informacién, como unico
medio para consecucion de la transformacién digital de IDESAN.
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44. Documentos de la Politica Publica

Tabla 4. Documentos de referencia del PETI IDESAN

Documento Descripcion
CONPES 3995 de Confianza y Seguridad Digital.
é%zr?JPES 3854 de Politica Nacional de Seguridad digital.
;C?:%IIGPES 3701 de Lineamientos de Politica para Ciberseguridad y Ciberdefensa.
g%:éPES 4069 de Politica Nacional de Ciencia, tecnologia e innovacién 2022 - 2031.

5. DOCUMENTOS ASOCIADOS

Bajo la arquitectura empresarial a aplicar en Idesan, se estructuraran los documentos
necesarios para socializar ante la comunidad, los funcionarios y los entes de control, teniendo
en cuenta que su elaboracién hace parte de la transicion de area de Sistemas a oficina de TI
(OTI), a partir del afio 2025. Aun asi, se presenta, asociado a este documento (PETI), el
documento:

¢ SI-MA-01 Manual Politicas Seguridad Informacion IDESAN

Quedando por construir, dependiendo de la celeridad con se realicen los procesos de transicién
los siguientes documentos, a ser presentados durante la vigencia del afio 2025:

TI-MA-01-Manual de Politicas de TI IDESAN.

TI-MA-02-Manual de Servicios de TI.

TI-PL-02-Plan de Recuperacion de Desastres.

TI-PL-03-Plan de Adquisiciones de TI.

TI-PL-04-Plan de Uso y Apropiacion de TI

SI-PL-01-Plan de Seguridad y Privacidad de la Informacién — PESI.

6. DEFINICIONES

Activo de TI: todos los componentes fisicos (hardware), logicos (software), y de
comunicaciones, que reciben, procesan o emiten informacion del negocio de la Entidad.
Acuerdo de Confidencialidad: documento diligenciado y aceptado entre la Entidad y cualquier
tercero (interno o externo), que pueda impactar positiva o negativamente los resultados de la
operacion a través de la gestion de la informacion, haciendo uso de los servicios provistos por
la Entidad.

Analisis de Riesgos de la Informacién: proceso ordenado que realiza la Entidad, acerca de la
identificacion de fuentes, estimacion de impactos y probabilidades y comparaciéon de sus
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resultados contra criterios, para determinar las consecuencias potenciales de pérdida de
confidencialidad, integridad y disponibilidad de la informacion.

Area de TI: area, departamento o unidad funcional estratégica de la Entidad, encargada de la
gestion de informacion y su control a todo nivel de hardware, software y comunicaciones.
Autenticacidén: procedimiento realizado para comprobar la identidad de un usuario o un recurso
informatico al momento de acceder a los sistemas provistos por la Entidad para su operacion.
Autorizacion: permiso o calidad de ejecucién de tiene un usuario para acceder a cierto tipo de
informacién u opcion en el sistema provisto por la Entidad.

Centro de Cableado: lugar especifico al interior de las instalaciones de la Entidad, provisto de
niveles de acceso y seguridad en el que se encuentran los dispositivos de informatica y
comunicaciones para facilitar la correcta operabilidad de las aplicaciones y transmisién de datos
hacia y desde la Entidad.

Cifrado de Datos: accion que se ejecuta sobre la informacién, con la cual se oculta el
verdadero sentido de la misma (dato en claro o crudo), y que requiere herramientas
especializadas que generan cédigos especificos y llaves publicas y privadas.

Clave: identificacion anica e intransferible que, como complemento de un nombre de usuario,
permite el acceso a una persona natural o juridica a los servicios provistos por la Entidad.
Confidencialidad: garantia de que la informacién no esta disponible o divulgada a personas
naturales y/ juridicas, o procesos no autorizados.

Control: accién o procedimiento a aplicar o ejecutar para proteger o minimizar el riesgo de un
objetivo de control plenamente identificado en ISO 27000.

Core del Negocio: conjunto de acciones que encierran el propésito de la entidad, incluyendo
procesos, métodos, herramientas de software, hardware y comunicaciones. En términos de las
TIC es el conglomerado de elementos que soportan la misionalidad de la entidad.

Custodio o Propietario del activo de informacién: area funcional o proceso, interno o
externo, encargado de mantener las medidas de proteccion establecidas sobre los activos de
informacién que estan a su cargo o asignacion.

Direccién de Seguridad de la Informacién (CISO): area encargada de generar, disefiar e
implementar las estrategias necesarias para la proteccién de la informacion dentro de la
Entidad, la cual estara a cargo de un director, o un equivalente, segun la designacién de parte
de la Gerencia.

Disponibilidad: garantia de que los usuarios tienen acceso a la informacién en el momento que
la requieran, con base en una autenticacion.

Dominio: ambito de ISO 27000, que permite identificar las areas o ambientes que se tendran
en cuenta en el SGSI, para ser intervenidos, controlados y tratados en el marco de la gestién de
la informacion.

Hacking Etico: accién o conjunto de acciones utilizadas para intentar penetrar las redes de
datos, voz y sistemas de la Entidad, que pretende determinar la vulnerabilidad existente en
cada frente, sin dafio en ninguno de los esquemas implementados. El resultado de estas
pruebas de seguridad permitira establecer los controles y/o correctivos a tener en cuenta,
previniendo ataques reales, mejorando el nivel de seguridad de la Entidad.

Integridad: proteccion de la precision, exactitud y completitud de la informacion almacenada y
de los activos.

ISO 27000: conjunto de estandares internacionales que suministran un marco (frentes de
trabajo), para la gestion de la seguridad de la informacion e involucran las buenas practicas y
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procedimientos para su implementacion, la cual puede ser total o parcial de acuerdo con la
necesidad.

ISO 27001: norma que contiene los requisitos del sistema de gestion de seguridad a
implementar.

ISO 27002: guia de buenas practicas que describe los objetivos de control y los controles o
acciones a aplicar, una vez identificados los frentes que se manejaran en el sistema de gestion.
ISO 27005: conjunto de recomendaciones y lineamientos generales para la gestién de riesgo en
Sistemas de Gestion de Seguridad de la Informacion.

La Entidad: equivalente a IDESAN

Malware: software malicioso, desarrollado para ejecutar acciones de caracter nocivo en los
sistemas de informacion de la Entidad, por propios o terceros.

OTI: Oficina de Tecnologias de la Informacién.

Partes Interesadas: toda entidad, natural o juridica que esté relacionada, directa o
indirectamente con la Entidad, y que por sus acciones y/o decisiones puede afectar o verse
afectada en el éxito de los propdsitos de IDESAN.

Perfil: rasgos y caracteristicas particulares que tiene un usuario o grupo de usuarios que tiene
acceso a los servicios informaticos provistos por IDESAN

Proveedor de Red: persona juridica que dedica sus esfuerzos a la conexién, modelamiento,
suministro, implementacién y mantenimiento de servicios concernientes a redes de datos y
comunicaciones tales como internet, intranet, servicios de correo, de transferencia de archivos,
etc., y puede abarcar incluso la seguridad de la informacion.

Rol: funcion desempefiada por un usuario con el que se puede distinguir lo que una persona es
y la funcién que representa ante IDESAN.

SGSI: Sistema de Gestion de Seguridad de la Informacién, disefiado e implementado para
determinar el rumbo de la Seguridad de la Informacion, teniendo en cuenta todos los aspectos
contemplados en el conjunto de normas basadas en ISO 27001 y su aplicacién con base en las
buenas practicas enunciadas en ISO 27002. Contempla a su vez los aspectos de normativa
nacional y normas propias de IDESAN.

Sl: seguridad de la informacion. Cualquier mecanismo o artefacto (virtual o tangible) que esté
relacionado con salvaguardar la data de la Entidad (incluyendo métodos, procesos y/o
estrategias).

TIC: conjunto de elementos de hardware y software que hacen parte del inventario tecnolégico
que permite soportar todas las transacciones de la entidad, incluyendo lo correspondiente a
comunicaciones de datos y transmisién de informacién, interna y externamente.
Transformacion Digital: Corresponde al proceso de explotacion de tecnologias digitales que
tiene la capacidad de crear nuevas formas de hacer las cosas en todos los sectores de la
administracion publica, generando nuevos modelos de desarrollo, procesos y la creacién de
productos y servicios, que a su vez produces valor, principalmente a través de la digitalizacién
que representa la conversion de datos y procesos analogos hacia formatos que pueden ser
entendidos y procesados por maquinas.

Usuario: persona natural o juridica, interna o externa, que tiene acceso al sistema que gestiona
los servicios provistos por IDESAN, tanto a nivel del “core” de negocio o gestién de informacién
de apoyo.

VOIP: sistema Voz sobre |P. Utilizado para permitir la comunicacién telefénica o de voz a través
de servicios propios de internet.
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Vulnerabilidad informatica: Ausencia o deficiencia de los controles informaticos que permiten
el acceso no autorizado a los canales de distribucidon o a los sistemas informaticos de la
entidad.

7.

7.

ENTENDIMIENTO ESTRATEGICO

Motivadores Estratégicos

La tendencia globalizada establece la ubicacion de las areas de Tl en la base de la piramide
empresarial, como soporte fundamental para la gestién de la data, las aplicaciones y/o
soluciones que favorezcan el negocio, y las transacciones propias que permiten la misionalidad
de las empresas, tanto para el sector privado como para el sector publico.

Para avanzar en los propodsitos se consideran siete (7) lineas de accion como pilares de la
estrategia:

1)

2)

3)

4)

5)

6)

7)

Conectividad: conectar a Idesan con mas municipios del departamento - especialmente
los mas apartados -, via servicio de internet, promoviendo la educacion financiera y la
productividad.

Sociedad del conocimiento: impulsar la apropiacion de las TIC en el gobierno, sectores
productivos, la educacién, la salud y el campo, apoyados por la alfabetizacion y la
conectividad para reducir la brecha digital, a partir del ejemplo de los funcionarios de
Idesan.

Ecosistema seguro: impulsar la prestacion de un mejor servicio en materia de TIC, con
enfoque hacia la seguridad ciudadana y la prevencion, incrementando la legalidad en el
sector, asi como el uso responsable de las TIC.

Prevencién: inclusion de mejores practicas internacionales para la promocion del
cumplimiento normativo, brindando herramientas a los aliados y los grupos de interés.
Contenido audiovisual: promover el desarrollo de contenidos digitales y medios publicos
mediante el uso de técnicas pedagogicas y enfoque de lenguaje claro con altos
estandares de calidad de cara a los usuarios de Idesan.

Transicion: migrar, de ser Departamento de Sistemas a ser Oficina de Tl (OTIl), como
motivador sustancial, que sugiere el Plan Nacional de Gobiemo. En este documento se
menciona el proceso de transicion que sufrira IDESAN, al convertir su Area de Sistemas
en una Oficina de TI (OTI), con todo lo que implica este proceso, a nivel de gestion del
cambio y transicién cultural.

Vigilancia SFC: como perspectiva a corto plazo, alineando el PETI con el Plan
Estratégico Corporativo, se prepara el camino al respecto de las exigencias que sugiere
el proceso de certificacién para obtener la vigilancia y el control por parte de la
Superintendencia Financiera de Colombia.

Es por lo anterior, que el Plan Estratégico de Tecnologias de la Informacion -PETI- para el
periodo 2025-2026, enmarca sus esfuerzos en cada una de estas lineas estratégicas de
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democratizacion digital, articulandolas con las iniciativas propuestas, los procesos y los
servicios de la Entidad, con el fin de apoyar el cumplimiento a las directivas nacionales, y a su
vez encaminar a la Entidad en la postulacion de proyectos aterrizados a las necesidades reales
de acuerdo con la necesidad al respecto de la oferta de servicios, asegurando la generacién de
valor publico, el fortalecimiento de la gestion de Tl y las capacidades institucionales, en pro del
desarrollo de la region.

7.2. Contexto Institucional

Mision

IDESAN lidera la iniciativa publica regional para Fomentar el desarrollo sostenible, econémico,
social y cultural del Departamento de Santander, a través de la Prestacién de servicios
financieros rentables, la gestion integral de proyectos, los servicios de capacitacién, asesoria
interinstitucional y ejecucion de proyectos, orientados al desarrollo de los planes, proyectos y
programas de inversion social originados en los diversos niveles de la administracién publica o
privada. El enfoque tecnoldgico se enmarca en la implementacién de soluciones que apoyen,
soporten y permitan la evolucién de los servicios que presta IDESAN, bajo las mejores
condiciones de calidad y la aplicacion y uso de las buenas practicas del mercado de las
Tecnologias de la Informacién y las Comunicaciones -TIC.

Vision

IDESAN sera lider al finalizar cada periodo constitucional como el Instituto de mayor y mejor
financiamiento de proyectos y programas de inversion social y cultural, el desarrollo econémico,
capacitacion y asesoria interinstitucional, destacandose por su alto nivel de competitividad en
atencion a la eficiencia, eficacia, efectividad y celeridad en todas sus actividades y operaciones.

En el marco de la actividad de IDESAN se desenvolveran los procesos tecnoldgicos que
soportaran la mision de la Entidad, a partir de la transformacion digital sugerida por los entes
nacionales e internacionales.

7.3. Objetivos Institucionales de las TIC en IDESAN

Los objetivos del Area de TI, liderando el orden de las TIC en IDESAN, se adecuan al Plan
Estratégico Corporativo 2024 — 2027, el cual pretende consolidar a la Entidad en el orden de
Banca de Segundo Piso, con aplicacion de tecnologias de punta que permitan la aplicacién de
comportamientos financieros practicos como proyectos de Fintech. Con base en lo anterior, los
objetivos de la OTI en la Entidad se enuncian a continuacién:
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Tabla 5. Objetivos de TI
ID Objetivos

Disenar, formular, adoptar y promover las politicas, planes, programas y proyectos del sector de
Tecnologias de la Informacién y las Comunicaciones, en correspondencia con la Constitucién
Politica y la Ley, con el fin de promover la inversion y el cierre de la brecha digital, contribuir a
desarrollo econdmico, social y politico de la Entidad. "

Promover el uso y apropiacion de las Tecnologias de la Informacion y las Comunicaciones entre
2 |las partes interesadas, extemas e internas, directas e indirectas, y demas instancias regionales y/o
nacionales como soporte del desarrollo social y econémico de la Entidad.

Impulsar el desarrollo y fortalecimiento de Tecnologias de la Informacion y las Comunicaciones,
3 |promoviendo la investigacion e innovacion, buscando la competitividad y el avance tecnolégico de|
IDESAN, conforme al entorno regional y nacional con base en buenas précticas globalizadas.
Brindar apoyo permanente, visible y comprometido, a todas y cada una de las operaciones de
IDESAN, en las que se contemple Gestion de Datos y/o Transferencia de Informacion desde y
hacia la Entidad, garantizando calidad en la prestacion de los servicios y el buen uso de las|
herramientas tecnoldgicas.
Facilitar las herramientas, los métodos, los servicios, los productos, los procesos y las mejores
practicas para la implementacion y el buen funcionamiento de las operaciones pertinentes al
modelo Fintech, bien sea con aliados estratégicos y operativos o de manera autbnoma,
cumpliendo con la calidad, bajo las condiciones legales del sector y la regién.

Liderar proyectos que involucren gestion de datos y transferencia de informacién a nivel regional,
de forma individual y/o con alianzas estratégicas, con base en las buenas practicas de Tl y la
utilizacion de herramientas y métodos de reconocimiento, que impliquen aplicacion y utilizacion del
modelo de arquitectura empresarial a nivel de arquitectura, seguridad y software.
Generar las estrategias adecuadas y necesarias para cumplir los requisitos exigidos por Ia
Superintendencia Financiera de Colombia a fin de conseguir la certificacién, de acuerdo con las
condiciones establecidas por dicha Entidad y la planeacion forjada por IDESAN, a nivel d
actividades de Colocacién y Captacion, como institucién reconocida. el

7.4. Modelo Operativo

IDESAN cuenta en la actualidad con un modelo de gestion guiado por procesos, con cuatro (4)
macroprocesos: Estratégicos, Misionales, de Apoyo o Soporte y de Evaluacion y Control. La Ley
872 de 2003, promueve la adopcion de un enfoque basado en los procesos; esto es, la
identificaciéon y gestiéon de la manera mas eficaz, de todas aquellas actividades que tengan una
clara relacidon entre si y las cuales constituyen la red de procesos de una organizacion. La
gestién por procesos define las interacciones o acciones secuenciales, mediante las cuales se
logra la transformacion de unos insumos hasta obtener un producto con las caracteristicas
previamente especificadas, de acuerdo con los requerimientos de la ciudadania o partes
interesadas y grupos de interes.

La importancia del Modelo de Operacién por Procesos se puede identificar en normas como el
Decreto 1537 del 2001, en el que se establece la obligatoriedad para las entidades como el
IDESAN de elaborar, adoptar y aplicar manuales a través de los cuales se documenten y
formalicen los procesos y procedimientos. Estos instrumentos, a su vez, faciltan el
cumplimiento del Control Interno en las organizaciones publicas.
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Gestionar un proceso tiene como punto de partida la caracterizacion del mismo, la cual consiste
en la determinacion de sus rasgos distintivos; esto es, cuando se identifican sus interrelaciones
frente a los demas procesos de la entidad determinando sus proveedores (procesos internos o
instancias externas), que entregan insumos y clientes que reciben un producto o servicio. La
caracterizacion de los procesos es entonces, el esquema que permite ver en contexto de
manera integral y secuencial aplicando el ciclo PHVA (Planear, Hacer, Verificar y Actuar), la
esencia del proceso frente al aporte que hace al logro de los objetivos institucionales.

La transicién del modelo actual, al modelo propuesto basado en arquitectura empresarial
implica definiciones y conceptos de modernizacion administrativa y financiera que acogio
IDESAN en su afan de evolucionar acorde con las necesidades tecnoldgicas del mercado
nacional e internacional.

Entender la importancia de la operacién por procesos, implica conocer con mas detalle el
concepto de proceso; este se define como el conjunto de actividades relacionadas mutuamente
o que interactian para generar valor, y las cuales transforman elementos de entrada en
resultados. Los procesos se clasifican en:

Procesos Estratégicos: Incluye los procesos relativos al establecimiento de politicas y
estrategias, fijacion de objetivos, comunicacién, disposicion de recursos necesarios y
revisiones.

Procesos Misionales: Incluye todos aquellos procesos que proporcionan el resultado previsto
por la entidad en el cumplimiento del objeto social o razén de ser.

Procesos de Apoyo o Soporte: Incluye aquellos procesos que proveen los recursos
necesarios para el desarrollo de los procesos estratégicos, misionales y de evaluacion.

Procesos de Evaluacion y Control: Incluye aquellos procesos necesarios para medir y
recopilar datos para el andlisis del desempefio y la mejora de la eficacia y la eficiencia, y son
una parte integral de los procesos estratégicos, de apoyo y los misionales.

La representacion grafica de los procesos Estratégicos, Misionales, de Apoyo y de Evaluacién y
sus interacciones conforman el Mapa de Procesos.
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Gréfica 1. Mapa de Procesos Actualidad IDESAN
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Seguidamente se encuentra descripcion general y objetivos:

Tabla 6. Relacién de procesos clave de IDESAN 2023
Proceso Descripcion y Objetivo
Incluye los procesos relativos al establecimiento de politicas y
estrategias, fijacion de objetivos, comunicacion, disposicién de
recursos necesarios y revisiones.
Gestién Gerencial y Estrategia Empresarial
Gestién Comercial, de Comunicaciones y de Mercadeo (front office)
Incluye todos aquellos procesos que proporcionan el resultado
previsto por la entidad en el cumplimiento del objeto social o razén
de ser.
Gestion de Créditos

Administracién de Recursos Financieros y Tesoreria (back office)

Administracion de Convenios

Gestion de Cartera

Incluye aquellos procesos que proveen los recursos necesarios para
el desarrollo de los procesos estratégicos, misionales y de
PROCESOS DE APOYO O | evaluacion.

SOPORTE Gestién de Compras y Manejo de Inventario

Administracién y Formacién del Talento Humano

Gestidon y Asesoria Juridica

PROCESOS DE DIRECCION Y
ESTRATEGIA

PROCESOS MISIONALES
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Gestion Documental

Gestién de Sistemas

Gestion de la Contabilidad

Incluye aquellos procesos necesarios para medir y recopilar datos
para el analisis del desempefio y la mejora de la eficacia y la
eficiencia, y son una parte integral de los procesos estratégicos, de
apoyo y los misionales.

PROCESOS DE EVALUACION Y
CONTROL

Planeacién, Mejoramiento y Administracion del S.G.C.

Control Interno

Gestion y Administracion de Riesgos (middle office)

7.5. Oferta Institucional de Tramites
A continuacion, se enuncian los tramites mas comunes que IDESAN realiza:
7.5.1. Productos de Colocacion

Créditos a Largo Plazo
e Creditos de fomento
o Creditos de vivienda
e Créditos por libranza

Créditos a Mediano Plazo
e Créditos educativos
e Créditos microcréditos

Créditos a Corto Plazo
¢ Créditos de tesoreria entes territoriales
e Créditos entes descentralizados
e Créditos transitorios

Otros Servicios
e Convenios

Complementarios
e« Capacitacion
+ Centro de Gestién Municipal (CGM)
e Asesorias

PQRS
e Atencion al Ciudadano
e Ventanilla unica
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8. SITUACION ACTUAL

A continuacién, se presenta el andlisis de la situacion actual de IDESAN, de acuerdo con lo
establecido en la politica de gobierno digital, tanto en los dominios del Marco de Referencia de
Arquitectura Empresarial de IDESAN (MRAE), como en los habilitadores y lineas de accién, con
el fin de identificar el avance en el fortalecimiento de las capacidades institucionales en materia
de Tl y asi mismo, enfocar los esfuerzos en la reduccién de las brechas encontradas.

En la actualidad no existe un area con la denominacion de “Oficina de Tl (OTI)", manteniendo el
nombre del Area de Sistemas, con determinadas funciones y caracteristicas especiales, las
cuales responden a un Plan Operativo anual, el cual vela porque se mantenga la operacion del
sistema de informacién (XEQ) y los procedimientos propios de mantenimiento de conectividad,
preventivo y correctivo de equipos de computo, cuentas de correo, elaboracion diaria de backup
con custodia en un tercero y gestién manual (hoja electrénica) de gestion de recursos humanos
y pago de némina.

El area de Sistemas tiene la siguiente distribucién funcional, de acuerdo con las actividades
realizadas:

Encargado del area (funcionario de planta IDESAN)
Contratista de soporte y mantenimiento, asistencia a usuarios internos (profesional
contratista presencial)

e Contratista para gestién y administracion de conectividad (proveedor externo no presencial)
Contratista para gestion de aplicaciones Core del Negocio (XEO Financiero)

e Contratista para la gestion, negociacién, direccion y toma de decisiones acerca de la
implementacion del PETI.
Contratista para gestion y administracién de repositorio de sitio web.

¢ Contratista webmaster.

Con base en la situacion actual, a nivel de las TIC, en IDESAN se cuenta con un Area de
Sistemas que responde a un Plan Operativo, No Estratégico, que se encarga de las operaciones
diarias en el entorno transaccional de gestion financiera, gestion de Convenios y contable, con
base en una soluciéon de tipo software (XEQ) que posee las siguientes caracteristicas:

Sistema de acceso local, no web.

Arquitectura Cliente-Servidor de 2 niveles (solo gestion interna).

Residencia en un servidor con escasa capacidad de procesamiento y obsolescencia en el
licenciamiento del sistema operativo Windows Server. Este Servidor se encuentra ubicado en
las instalaciones de la Oficina de Sistemas, dentro de un Rack propio, a manera de In House.

e Gestién manual de archivos de backups generados por el sistema.

e No integrable con otras aplicaciones o soluciones requeridas para generacion de informes
(mineria y analitica de datos) y almacenamiento masivo. No posee caracteristicas ERP
actualizadas.

e Gestidon de servicios y soporte por usuario.
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Aplicacion de tipo cliente sobre equipos basados en sistema operativo Windows 7, 10 y 11,
con agente que se conecta con el servidor en entorno LAN.

Sistema de gestion de riesgos (SIIARE), residente en un equipo Windows (no servidor), de la
oficina de Planeacion.

Sistema servidor de antivirus, residente en un equipo (no servidor) Windows.

igual manera, a nivel de infraestructura, IDESAN cuenta con una red de datos que conecta a
equipos de computo, de los cuales el 90% esta en estado de obsolescencia a nivel de

hardware y software.

8.1. Objetivos / Funciones de Sistemas

Cargo: Técnico

Las funciones que desemperia el cargo, con base en la formalizacion del area de Sistemas del
Instituto son las siguientes:

1)

2)

3)

4)
5)

6)
7)

8)

9)

Realizar una gestién con calidad, es decir, cumpliendo los objetivos en término de logro de
las metas institucionales y desempefiando la funcién focalizada y motivada por la Vision y
Mision de IDESAN.

Promover el servicio integral excelente y oportuno al cliente o usuario con un alto nivel de
eficiencia, eficacia, efectividad, regidos por los valores de calidad, compromiso y
transparencia.

Concurrir en el desempenio de sus funciones con todas las dependencias afines, integrando
equipos interdisciplinarios que garanticen una gestion con calidad, cumplimiento oportuno
de los objetivos y metas institucionales.

Participar activamente en los programas de induccién, reinduccién, entrenamiento,
capacitacién y mejoramiento de la cultura organizacional, establecidos por el Instituto.
Mantener en el desemperio de su cargo el cumplimiento de los requisitos establecidos en el
Manual de Procesos y Procedimiento del Instituto, eliminando tramites innecesarios.
Participar en los Comités internos en donde esté reglamentada su participacion.

Ejecutar las Politicas, Planes, Programas y Proyectos definidos para su area en el Plan
Estratégico de la Institucion.

Administrar la implementacién, funcionamiento, actualizaciébn y mantenimiento preventivo y
correctivo de los equipos de computo, impresoras y sistema financiero XEO, a los contratos
celebrados por el Instituto.

Otorgar soporte técnico a la gerencia y todas las dependencias en lo relacionado con la
sistematizacion, procesamiento, analisis, suministro, calidad y seguridad de la informacion
que produzca o reciban las dependencias del Instituto.

10) Crear, actualizar y consolidar la base de datos del Instituto en concurrencia con todas las

dependencias.

11) Diagnosticar permanentemente las necesidades de hardware y software del Instituto y dar

traslado del mismo al coordinador del grupo.

12) Administrar y ejercer el Control de Claves de acceso a los sistemas de informacion.

NIT:

CALLE 48 No. 27A - 48
C.P. 680003 www.idesan.gov.co Facebook: Idesan Twitter: @idesan infi
UCARAMANGA, SANTANDER

PBX: (7) 6430301

890.205.565-1 Telefax: (7) 6473850




Pagina 21 de 54

" e Instituto Financiero
K para el Desarrollo e .
W A - mn de Santander Cadigo: Ti- Versién: Fecha:

b PL-01 01 15M12/2024

PLAN ESTRATEGICO DE TENOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES - PETI

13) Promover y participar activamente en los programas de capacitacion de los usuarios del
sistema.

14) Tutelar la ejecucion y puesta en marcha de las normas de seguridad y planes de
contingencia, con el soporte y acompafamiento (o la empresa que preste el servicio) del
servicio de alojamiento de sistemas de informacién en el Data Center externo (Hosting),
aprovisionamiento de canales dedicados de comunicacion y servicios de soporte y
consultoria especializada para el aseguramiento de la continuidad del negocio del IDESAN.

15) Archivar adecuadamente los documentos de su manejo.

16) Administrar, mantener y ejercer el control de las copias de seguridad del sistema.

17) Dar soporte técnico y administrativo en el manejo de los recursos informaticos.

18) Digitar en el sistema toda la informacion del Presupuesto de Ingresos y Gastos del Instituto.
19) Digitar en el sistema la expedicion de los Certificados de Disponibilidad Presupuestal y los
Certificados de Registro Presupuestal, acorde con el Estatuto Organico de Presupuesto.

20) Digitar en el sistema los Certificados de Registro Presupuestal, acorde con el Programa
Anual Mensualizado de Caja — PAC-. y ejercer el control técnico de la Ejecucion
Presupuestal, informando oportunamente al Coordinador del Grupo de Gestion Financiera y
Administrativa las inconsistencias presentadas.

21) Digitar en el sistema las instrucciones del Coordinador del Grupo de la gestion financiera y
administrativa para constituir al cierre de la Vigencia fiscal las reservas presupuéstales con
los compromisos que al 31 de diciembre no se hayan cumplido, siempre y cuando estén
legalmente contraidos y desarrollen el objeto de la apropiacion, acordes con el Estatuto
Organico del Presupuesto.

22) Digitar en el sistema de conformidad con lo instruido por el Coordinador del Grupo de
Gestion Financiera y Administrativa los créditos o contra créditos al Presupuesto de
Ingresos y Gastos del Instituto.

23) Digitar en el sistema la elaboracién mensual del Estado de la Ejecucion Presupuestal, o con
la periodicidad solicitada por el Gerente, o por el Coordinador del Grupo de Gestion
Financiera y Administrativa o la Oficina Asesora de Control Interno.

24) Digitar en el sistema la elaboracién de las notas de ajuste necesarias para la correcta
Ejecucion del Presupuesto General de Ingresos y Gastos del Instituto.

25) Digitar los ajustes en el sistema solicitados por la Gerencia o por el Coordinador del Grupo
de Gestién Financiera y Administrativa para el normal desarrollo de las actividades del
Instituto.

26) Digitar en el sistema la elaboracién del cierre mensual de Presupuesto, para su visacion por
parte del Coordinador del Grupo de Gestioén Financiera y Administrativa.

27) Liberar por el sistema UNIX, los pagos historicos de cartera.

28) Elaborar informes mensuales de la ejecucion presupuestal tanto de ingresos y egresos y
programa anual mensualizado de caja PAC, mensualmente; debidamente revisados y
firmados por el Coordinador de Gestion Financiera y Administrativa.

29) Comunicar a tesoreria, gerencia y control interno los saldos disponibles del PAC,
mensualmente, revisado y firmado por el Coordinador por el Coordinador del Grupo de
Gestidon Financiera y Administrativa.

30)Elaborar los informes de presupuesto (ingresos y gastos), caja menor, reservas
presupuestales, PAC; segun formato de la contraloria de Santander, los cuales se realizan,
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mensualmente, trimestral, semestral y anualmente; debidamente revisados y firmados por la
Gerencia y el Coordinador de Gestion Financiera y Administrativa.

31) Actualizar la pagina Web del Instituto, publicar contratos en la Web del Instituto y revisar el
correo electrénico del Instituto.

32) Realizar supervision de contratos u érdenes de prestacion de servicio, segln orden de la
Gerencia.

33) Manejar la caja menor del Instituto.

34) Llevar la hoja de vida de los equipos de computo y software del Instituto con el apoyo del
contrato de mantenimiento de equipos de computo e impresoras.

35) Gestionar la contratacion del proveedor del servicio de mantenimiento de equipos de
coémputo y software, de compra de equipos de computo, adquisicién de nuevo software y
hardware, etc.

36) Coordinar y realizar el seguimiento del mantenimiento preventivo y correctivo de hardware,
de acuerdo al contrato efectuado.

37) Actualizar el software antivirus, una vez a la semana.

38) Asesorar y recopilar informacion para la generacion de informes.

39) Administrar el sistema financiero Xeo del Instituto.

40) Elaborar los indicadores de gestién del proceso de sistemas, con el respectivo anélisis.

41) Desarrollar actividades de correccion y mejoramiento del proceso de sistemas.

42)Hacer seguimiento a las copias de seguridad del sistema financiero XEOQ, tanto en el
servidor local, como en el servidor de DATACENTER.

43) Realizar las funciones de Secretaria del Comité de Gerencia y elaborar las actas del mismo.

44) Realizar copias de seguridad externas para enviarlas a la empresa Thomas MTI, con el fin
de ser custodiadas.

45) Proyectar los acuerdos de traslados presupuestales, al Coordinador Financiero y
Administrativo del IDESAN para su aprobacion y dejarlas registradas en el sistema XEOQ.
46)Las demas que le sean asignadas por autoridad competente y necesarias para el
cumplimiento efectivo y oportuno del Plan Estratégico, los objetivos, metas, visidon y misién
Institucionales, acorde con la Constitucién, las leyes, las ordenanzas, los acuerdos del

Consejo Directivo y los estatutos de la Entidad.

47) Cumplir con todos los requerimientos derivados en la implementacion del sistema de
gestion de calidad establecidos para cada uno de los procesos en los cuales participa.

48) Responder por la capacitacion de los usuarios en el sistema y por coordinar con el
proveedor del sistema los aspectos técnicos del mismo.

49) Implementar las técnicas y metodologias para determinar y administrar los riesgos
operativos, un seguimiento, asi como también reportar al area de planeacion (riesgos) la
materializacién de los eventos que generen riesgos operativos.

50) Establecer los respectivos controles para minimizar el riesgo.

51) Proporcionar al oficial de cumplimiento de los instrumentos tecnolégicos necesarios para el
apropiado cumplimiento de sus funciones.

52) Proporcionar a todas las dependencias que lo soliciten el instrumento tecnolégico para
verificar si una persona se encuentra incluida en las listas de control.

53) Garantizar que la informacion que se encuentre en las bases de datos de IDESAN plasme
con integridad, disponibilidad, eficiencia, cumplimiento, efectividad, confidencialidad y
confiablidad.
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54) Las funciones que a futuro se incluyan en los distintos manuales de riesgo.

De acuerdo con la situacion actual, se evidencia que, a pesar de existir un area especifica de
Tecnologias de la Informacion, el area de Sistemas ha respondido a un Plan Operativo
establecido en el tiempo. Esta situacion permite concluir que:

a)No existe un area de Tl que siga los lineamientos del nuevo Plan Estratégico de la
Gerencia para el periodo 2024 — 2027.

b)Existe una gran cantidad de funciones asignadas a la encargada de Sistemas, que
combinan temas estratégicos con temas operativos.

c) No hay generacion de planes, dado que las actividades responden a operaciones diarias
netamente basadas en el hacer o ejecutar.

d) No hay procedimientos establecidos bajo estrategias definidas.

e)No se maneja la gestién de proyectos.

f) No hay un esquema de seguridad de la informacién que responda a una planeacion
estratégica de TI.

g) Se manejan las actividades con base en soluciones inmediatas, no estructuradas en el
mediano y largo plazo en respuesta a la buena practica de Gestién de Servicios de TI.
h)La infraestructura a nivel de activos fijos de Tl (equipo de cdémputo), tiende a la
obsolescencia, dado que no hay forma de establecer las actualizaciones posibles, con

base en un plan de infraestructura y actualizacion.

i) Los servicios de Tl no estan definidos bajo un catalogo.

j) No hay niveles de servicio para la atencién de usuario, originando que este depende en
un 100% de la gestidn técnica operativa del area de sistemas.

k) No hay un Registro costeado y actualizado de activos de tecnologia.

1) No hay integracién entre las aplicaciones existentes, dado que no responden a un plan
estratégico de soluciones de TI. El sistema de informacion actual (XEQ), no cumple con
las exigencias de la modernidad a nivel de orientacidon a la web, interoperabilidad,
integracién, monitoreo, notificaciones, seguridad de la informacion y relacionamiento
con terceros de manera automatica.

El area responde a un esquema tradicional en donde predomina el gasto operativo. La
Gerencia IDESAN ha decidido incursionar en la era de la transformacion digital, contemplando
las mejores practicas en el desarrollo de las Tecnologias de la Informacién y las
Comunicaciones, de acuerdo con la Arquitectura Empresarial.

8.2. Indicadores de Gestion Situacion Actual

Los indicadores de gestion relacionados a continuacion se encuentran asociados a la
planeacién operativa, como resultado de las actividades cotidianas para mantener los procesos
del core del negocio.

a) % eficacia avance plan de mejoramiento - Gestion de Sistemas
b) % eficiencia solucién sistemas a los equipos de computo tanto de hardware como software
c) % eficacia solucién necesidades al sistema financiero XEO
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d) % efectividad equipos de computo

e) % efectividad servicio de |a oficina de sistemas

f) Actualizacion pagina web instituto

g) % avance definicién e implementacion del plan de contingencia de negocio

8.3. Cadena de Valor de TI

Como se observa en la gréfica 2, la cadena de valor de la actual Oficina de TI (area de
sistemas), NO se encuentra alineada con los Dominios del Modelo de Gestion y Gobierno de T
del Marco de Referencia de Arquitectura Empresarial (MRAE) de MinTIC, por lo cual no se
enfocan los procesos, procedimientos y recursos del area en garantizar el cumplimiento de los
lineamientos de marco de referencia y la adecuada gestién de los productos y servicios de T,
aclarando que, a pesar de la ausencia de las buenas practicas y un plan estratégico, el
funcionamiento cubre las necesidades basica de atencion y gestiéon de procesos de Tl de cara
a los usuarios.

Gréfica 2. Esquema general de procesos soportados Area de Sistemas
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8.4. Modelo de Gestion, Politica de Gobierno de TI

Al responder a un Plan Operativo, el area de Sistemas no tiene una estructura funcional basada
en jerarquia o dependencia directa de un area estratégica de Tl. Por el contrario, depende de
un area Financiera, que, a pesar de tener estrategias definidas, su enfoque esta orientado hacia
el tema financiero y no hacia el tecnoldégico.

No hay un modelo de gobiemno de Tl que permita establecer funcionalidades de tipo gerencial.
La coordinacién de las actividades de Tl se centra en la supervisién de contratos de soporte,
hosting y operacion de aplicaciones diversas desarrolladas por terceros.

9. SITUACION TRANSICIONAL

9.1. Transicion

Con base en el Modelo de Arquitectura Empresarial, la planeacién estratégica establecida por la
Gerencia de IDESAN contempla la transformacién digital como un proceso obligatorio que
permita el crecimiento de las funcionalidades de la tecnologia en la Entidad, manteniendo el
lineamiento con las mejores practicas recomendadas por los estandares internacionales y la
normatividad de MinTic y el Gobierno Nacional, extendida a los entes territoriales.

Bajo esta transformacién, IDESAN pasara de tener un area de Sistemas hacia una Oficina de
Gestion de TI, en la cual haya tendencias de punta y aplicacién de métodos y modelos
actualizados que propendan por el enfoque estratégico coherente con las aspiraciones de la
Gerencia. Esta transformacioén implicara realizar una transicion que contemple:

« Sostenimiento de la plataforma actual por tiempo limitado, con planes a corto plazo que no
alteren las operaciones de la Entidad, pero que permitan adentrarse a la misma en un nuevo
esquema estructural de Tecnologias de la Informacion.

e Transicién: a la par con el sostenimiento temporal de las practicas actuales, se iran
introduciendo practicas de mejora y transformacién hacia el area de T, teniendo en cuenta:

Gestién del cambio

Cultura informatica

Mejoramiento continuo

Proyectizacion

Disefio e implementacion de Planes, manuales, procedimientos e instructivos con
base en la adopcién de buenas practicas reconocidas, y demas componentes de la
Planeacion Estratégica de Tl - PETI.

o Implementacion de dominios de arquitectura empresarial.

e OTlimplementada.

o OO0 O0O0
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9.2. Inventario de Tangibles e Intangibles de TI

Esta informacién se ha dividido en tres (3) escenarios:

e infraestructura: area que, a su vez, se compone de dos (2) grupos de elementos: redes y
comunicaciones, y hardware de TI.

o Software: area que, a su vez, se compone de dos (2) grupos de elementos: software
aplicativo a la medida y software de soporte a operaciones de soporte del negocio.

e Servicios: area que, a su vez, se compone de dos (2) grupos de elementos: internos,
todos los que se prestan al interior de la Entidad en pro de los usuarios y las areas de la
misma, y externos, los cuales son prestados por terceros contratados como personas
naturales o juridicas.

La siguiente tabla expresa la informacién respectiva:

Tabla 7. Relacion de inventario actual de Tl
INFRAESTRUCTURA ACTIVA IDESAN SOFTWARE SERVICIOS CONTENIDOS
ACTIVOS TI APLICACIONES INTERNOS
Ingenierc de mantenimiento y soporte a
usuarios de Tl, contrato por prestacién de
EQUIPOS PC: 32 SOFTWARE XEO servicios.

Ingeniero de gestién para elaboracion de
Plan estratégico de TI, liderar a transicion
hacia OTI y gestién estratégica. Contrato por

SERVIDOR:1 | SOFTWARE WEB SIIARE prestacién de servicios .
PORTATILES: 13 DOCUADMIN
PORTAL WEB

IMPRESORAS laser: 29+1 (www.IDESAN.gov.co)
Impresora matriz de punto: 2
SCANNER: 10
UPS: 32
Discos externos en el servidor: 2 (H y |

RED O A K ORPORA O RNOQ

TECNOINFORMATICA S.A.S, Contrato J-
005-2024 (Mantenimiento, revision software
Oficina en dos pisos (Piso 2y 3) Windows Server Std 2012 R2 XEQ, SIIARE)

GRUPO VECTOR SAS, Contrato J-065-
2023 (Servicio de hosting y toda la

Cableado Estructurado categoria 7a. seguridad de sitio web IDESAN.gov.co, por
Certificado (administrado por un Rack principal) | Windows 7 Pro cuatro afios.)

COINSA, Contrato J-017-2024 (Renovacion
PBX: 1 Windows 10 antivirus por tres afios )

GANATODO APP SAS, Contrato Prestacién
de servicio telecomunicaciones. (Servicio
conexién a internet dedicado y servicio de

SWITCH ADMINISTRABLE PRINCIPAL (TIPO computacién en la nube (correos
CORE): 2 ( DELL N2024P Y DELL N3024P ) Office Profesional 2007 electrénicos)
RACK AXIS Office Hogar y Empresas 2013

Office Hogar y Pequefia Empresa
PUNTOS DE RED : ( 47 Puntos de red légico ) | 2010

MIKROTIK (ROUTER BOARD 1100AHx4
(calidad préstamo por la Empresa Ganatodo Office Hogar y Pequefia Empresa
APP SAS, presta el servicio conexién a internet | 2016
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dedicado y servicio de computacién en la nube
(correos electrénicos)

APP: UAP-PISO2, MODELO: UAP LR:
192.168.10.53 y UAP-PISO3, MODELO UAP
LRv2: 192.168.10.58 Office Hogar y Empresas 2016

hay un SSID: IDESAN GERENCIA Office Enterprise 2007
_E! A ADMINISTRACION BASE DE DATOS

Software XEO (Base de Datos: Sybase en una plataforma bajo ambiente Windows.)

Software XEO (lenguaje de programacion PowerBuilder )

Software DOCUADMIN (Preconfigurado con la base de datos PostgreSQL. (Robusta y Libre))

El efecto de la transformacién digital en esta relacion es el cambio en la terminologia al
respecto de los elementos del inventario de Tl de IDESAN, convirtiéndose en Activos Fijos de
T, los cuales tendran un tratamiento contemplado en la buena practica que le compete con
base en ISO 27000, Gestién Estratégica, Gobierno, Informacién, Sistemas de Informacién,
Infraestructura de TI, Uso y Apropiacién y Seguridad.

9.3. Gestion de Servicios de TI

IDESAN, como parte fundamental de la transicion de Sistemas a Oficina de Tl (OTl), debe
propender porque las actividades propias del sostenimiento diario al respecto de las
transacciones y eventos de consulta ante inconvenientes presentados por los sistemas de
informacién actuales que usan los usuarios. Por lo anterior, realiza las labores de atencion a
usuarios a través de solicitudes individuales, con base en un formato establecido para ello. El
area de Sistemas atiende la solicitud y deja constancia de la accion preventiva y/o correctiva
que se desarrolle.

Cuando los eventos que se presentan son externos (sistema de informaciéon XEQ), los usuarios
notifican a Sistemas, la cual evalia y determina si se enruta al proveedor o no, dependiendo del
conocimiento que se tenga ante la complejidad de la solicitud.

Los servicios prestados por el area de Sistemas, se limitan a:

- Intermediacién ante cese de actividades o suspension de labores de los sistemas de
informacion, entre el proveedor y los usuarios, cronogramando los cortes y las ventanas
de mantenimiento.

- Intermediacion ante capacitaciones que se presenten, entre los usuarios y el proveedor
externo.

- Envio de procedimientos e instructivos hacia los usuarios, recomendando y
estableciendo un “paso a paso” en procesos tales como obtencion de backup de cuentas
de correo y de informacién del escritorio de trabajo de cada usuario.

- Transferencia automatica (tarea programada sobre sistema operativo DOS de Windows),
de informacién entre el equipo destinado a la gestion de riesgos (SIIARE) y el servidor
en donde reside el sistema de informacion del core del negocio (XEO).

- Envio del backup semanal hacia un proveedor externo en calidad de custodia de la
informacioén.

- Carga de informacién al sitio web, a solicitud de los usuarios.
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9.4. Hallazgos y Situaciones de Cambio

Dentro de la etapa de levantamiento y recoleccién de informacién bajo el esquema de la
arquitectura empresarial, en IDESAN se han identificado algunos eventos y situaciones de
cambio, que deben ser atendidos de manera prioritaria a fin de dar éptimo inicio a la transicién
hacia la OTI de la Entidad. Lo anterior, con base en hallazgos y opciones de mejora.

Tabla 8. Situaciones de cambio modelo transicional

Situaciéon
Ubicacioén del Servidor de
Core del Negocio en la
Oficina de Sistemas.

Rack contenedor de
cableado de red, ubicado
en la oficina de Sistemas.

Opcidén de Mejora

- Independizacion (lo mas pronto posible) del Rack con
todos sus componentes, hacia un espacio que cumpla
con los requisitos bajo las siguientes posibles acciones:
Ubicar el servidor del core del negocio en un
espacio en nube, a manera de Co-Location, o
Ubicar el servidor en un espacio propio dentro
del edificio, pero aislado, con su propia
acometida eléctrica y acondicionamiento,
segun la norma vigente, o

Aislar el cableado estructurado de la Entidad.

Cableado eléctrico NO | - Implementar la red regulada eléctrica para
regulado alimentacién de los equipos de computo, y
INFRAESTRUCTURA - Seﬁalizacién de puntos eléctricos bajo la normatividad
Y SEGURIDAD . . vigents. — :

Obsolescencia de activos | - Realizar la reposicion de cuarenta (40) maquinas o

fijos de TI equipos de cémputo, de tipo cliente 0 mesa.

Gestion de antivirus - Teniendo en cuenta la obsolescencia de algunos
computadores, dar de baja a dichas maquinas,
realizar su reposicion y reinstalar las versiones del
antivirus.

Manual de Politicas de | - Socializar el manual e implementar las politicas

Seguridad de la

Informacién

SGSl - Iniciar la implementacién del Sistema de Gestién de
Seguridad de la Informacién, con base en los
procedimientos aplicados por el proveedor del core
del negocio.

Sistema Core del Negocio | - Adecuacién del sistema a la nube a través de

no orientado a la WEB. infraestructura de hardware en Datacenter, y

- Adecuacion del Sistema XEO a través de software
middleware o herramientas que permitan su acceso a
través de navegadores.

Cumplimiento del Sistema | - Establecer equipo conjunto de trabajo (IDESAN vy

SISTEMAS DE Core del Negoc:io para proveedpr), para adecyar sisten'?::_\ a las nuevas
INFORMACION Y Banca de 2°. Pisoy SIFC tend_encnas de red, seguridad y'ge_s,tlon de servicios, o
COLABORACION - Revisar propuestas de fabricas de software

especialistas en INFI, o
- Adecuar el sistema actual hacia los niveles de

Sitio WEB institucional

cumplimiento exigidos por los entes de control
Concluir la adecuacion del sitio web de acuerdo con
las normas ITA establecidas por la Procuraduria
General de la Nacién.

Correo electrénico

Ampliar la cobertura del correo actual, teniendo en
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Grabacion de sesiones virtuales a través de
herramientas de comunicaciones, y

Solicitar la administracion exclusiva del correo
con una sola cuenta y clave para IDESAN.

Inventario de activos fijos
de Tl

Determinar la baja de activos obsoletos, y

Establecer cuéles activos fijos de Tl estan en etapa de
depreciacion y cuales no para, segun el resultado,
proceder a su reposicion

Gestionar la imagen de Ti de la Entidad ante
proveedores, clientes externos e internos y grupos de
interés.

Imagen de Tl de IDESAN a
nivel externo e interno en
la Entidad.

GOBIERNO DE TI

9.5. Victorias Tempranas

Durante la transicién de area de Sistemas a Oficina de Tl (OTI), se alcanzaron logros tacticos,
teniendo en cuenta las necesidades identificadas, dejando preparado el camino para la
adquisicion de herramientas y soluciones formales fundamentales, lo cual se expresa en la
siguiente tabla:

Tabla 9. Victorias tempranas 2024
Concepto Cant. Areas a atender Terminado 2024 Proyectado a 2025

Gestion de Tl — Estrategias de TI.

Contratacion de Ingeniero experto en 1 Todas $ 24’000.000.00 $ 48'000,000.00
Gestién de Tl

Gestion de Infraestructura — Soporte y

mantenimiento. Contratacion de Ingeniero " )

experto en mantenimiento preventivo, 1 Todas $ 20'000.000.00 $ 36'000,000.00
correctivo y predictivo de activos fijos de Ti

Cotizacién ERP para atencion del Core del 1 Todas . $ 188'000.000.00
negocio

Cotizacién equipos de computo 30 Todas — $ 150'000.000.00
Cotizacién Central Impresidn 2 Todas o $ 8'000.000.00
Sitio web, con aplicacién de ITA 1 Todas $ 4’500.000.00 $ 24'000.000.00
Bolsa de repuestos 1 Todas $ 5'000,000.00 $ 3'000,000.00

10.SITUACION OBJETIVO DE TI

La transformacién digital de IDESAN se centra en la implementacién de los dominios del
Modelo Referencial de Arquitectura Empresarial, en lo que compete al Negocio, las
Aplicaciones, la Infraestructura y la Informaciéon. Dentro del esquema general del MRAE
IDESAN se aboca al cumplimiento de las politicas y buenas practicas que permiten el desarrollo
con base en el MGGTI (Modelo de Gestién de Gobierno de Tl), contemplando los siguientes
topicos y dominios: Gestion Estratégica, Gobierno, Sistemas de Informacion, Infraestructura,
Uso y Apropiacién y Seguridad, igualmente alineados con el MGGTI.

Aun cuando el grado de madurez de la oficina actual de Tl no alcanza a considerarse lo
suficiente a nivel de una estrategia de Tl, se inicia el cambio con base en la transicion en
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algunos apartes de Tl tales como gestion de servicios, sistema de gestién de calidad y
contratacion de servicios.

10.1. Iniciativas de Tl

IDESAN, en su intencién de establecer una hoja de ruta a nivel de estrategias de TI, basa su
estrategia en el modelo referencial de arquitectura empresarial, sentando los fundamentos para
la instalacion, la implementacion y la puesta en marcha de una OTI, la cual sera responsable de
mantener y soportar todas las transacciones, tramites y servicios que son parte del portafolio de
IDESAN dentro de un ambiente tecnolégico moderno, responsable e integrable con las
arquitecturas externas de grupos de interés.

Por lo tanto, IDESAN al 2026 tendra una Oficina dedicada a la gestién de Tecnologias de la
Informacion y las Comunicaciones, que apoye los procesos y unidades misionales y de soporte
de la Entidad en la obtencion de los objetivos, funciones y estrategia del negocio a través de:

+ Procesos de Tl estructurados y monitoreados, basados en las mejores practicas y objetivos
de control, apoyados por herramientas tecnolégicas que faciliten el seguimiento y la gestion
del servicio de Tl y el cumplimiento controlado de proveedores.

+ Datos estructurados para garantizar la calidad y seguridad de la informacién.

* Aplicaciones que apoyen las funciones de negocio a través de servicios de aplicacion e
informacion con mayor cobertura funcional, flexibilidad e integracion, de cara al usuario a
través de la web.

* Infraestructura Tecnolégica que proporcione cumplimiento normativo, capacidad,
disponibilidad y continuidad requerida en los servicios de TI.

+ Esquemas estructurales alrededor de los datos, propendiendo por mantener indicadores e
informacién basada en sistemas predictivos.

« Estructura de servicios consolidada para respaldar la continuidad del negocio, con base en
contingencias parametrizadas.

* Red de datos totalmente operable de cara al usuario final y a los usuarios internos.

- Sitio web dedicado a la atencién al usuario y la visualizacion de procesos propios de la
Entidad, cumpliendo con las exigencias de los entes de control a nivel de indicadores de
transparencia, informacién a la vista, rendiciéon de cuentas, tramites y servicios, intranet y
demas elementos que permitan la gestién de informacién a través de la web.

» Recurso humano experto en las areas de mayor cuidado, a fin de cumplir con las exigencias
de la Funcion Pudblica (Gestion de TI, Seguridad de la Informacion, Gestion de
Infraestructura y Webmaster).

10.2. Gobierno de TI

Con el fin de establecer las bases estratégicas para la gestién de los procesos de Tecnologia de
la Entidad, se propone estructurar un modelo de atencién y administraciéon de la nueva Oficina
de Tl (OTI) con el cual se cubran las necesidades minimas de los procesos misionales y los
procesos de apoyo de IDESAN, con recurso humano (temporal o permanente), distribuido asi:
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Tabla 10. Gobierno de Tl 2025

Componente de Tl

Objetivos

Recurso Humano

PRESUPUESTO 2025

- Planeacién y Gestibn de TI |- Ingenieria de Sistemas, Ingenierfa | Valor anual:
(Implementacion PETI). Informatica o  Administraciéon de

- Negociacién y gestion de Sistemas.
adquisiciones de Tecnologia. - Conocimientos avanzados en gestién de $ 96’000,000.00

- Relacionamiento con grupos de proyectos bajo gulas reconocidas en el
interés (proveedores y aliados mercado (PMI, PR1NCE).
de TI). - Certificacion opcional ITIL 3 V.11 o

- Gestién de indicadores de TI superior. Conocimientos avanzados en
(Funcién Publica, Furag, MIPG). gestion de servicios de TI bajo

- Control de gestiobn de servicios metodologia ITILV 3 o 4.
de TI. - Experiencia de 3 afios en la direccion de

- Elaboracién e implementacion proyectos.

GESTION DE de catdlogo de servicios de Tl | - Conocimiento acerca del marco de
TECNOLOGIA bajo metodologia ITIL, de cara trabajo CoBIT para gobiemo y gestién
al usuario interno, externo y de tecnologla.

proveedores. - Conocimiento avanzado en el estandar

- Implementacion del Sistema de ISO 27001/2.

Gestion de Seguridad de la |- Conocimiento acerca de gestién de la
Informacion (SGSI). calidad 1ISO 9001.

- Administracién de datos en |- Conocimientos acerca del desarrollo y la
nube. implementacién de Planes Estratégicos

- Gestibn de herramientas de de TI.
colaboracién (Correo y | - Manejo de habilidades interpersonales,
repositorios compartidos). gerenclales y de comunicacién, a fin de

gestionar e interactuar con grupos de
interés.

- Mantenimiento preventivo y | - Ingenierla de sistemas, Ingenieria | Valor anual:
correctivo de activos fijos de TI Informética, Ingenieria Electrénica o
(equipos de cémputo). afines.

- Mantenimiento  preventivo y | - Conocimiento avanzado en $ 48'000,000.00
correctivo de activos fijos de mantenimiento preventivo y correctivo
comunicaciones (red de datos). de equipos de computo e impresoras

- Gestion de redes a nivel de funcionales.
direccionamiento y subredes. - Conocimiento avanzado en

I{ISNIE%.RSQTRUCTUEE\ - GesﬁQn de usuan’qs de TI conﬁgu_racipn dg equipos de
Y SISTEMAS DE (a!encl_én a usuarios nwgl 2). comunicaciones (switches y routers).
INFORMACION - Capacitacién a usuarios para | - Conocimiento en cableado
atenci6én de nivel 1 ante eventos. estructurado.
- Conocimiento en sistemas operativos,
Windows cliente, servidor y Linux.
- Conocimiento basico en metodologia
ITIL para gestion de servicios.
- Conocimiento en aplicacion de reglas
de seguridad a través de firewall
Windows, antivirus y firewall fisico.
- Capacitacién a usuarios para | - Ingenieria de sistemas, Ingenieria | Valor anual:
gestion de la intranet. Informatica, Ingenieria Electrénica o
- Disefio, desarrollo y afines.
GESTION DE mantenimiento del sitio WEB | - Conocimient? avanzado en fle§anollo e $ 24'000,000.00
INTRANET v IDESAN. implementacién y mantenimiento de
SERVICIOS DEL | ~ Carga continua de datos. sitios web bajo CMS Wo_rdPress. )
SITIO WEB - Control de cumplimiento de | - Conocimiento en lenguaje de marcacion
normas ITA. HTML con CSS3.
- Seguridad de sitio WEB, - Conocimiento en base de datos MySql.
- Gestién de la Intranet. - Conocimiento acerca de las normas
ITA.

GESTION DE | - Atencién a usuarios internos. - Técnico o Tecnélogo en Sistemas o | Valor anual:
ARCHIVO Y | - Gestién de archivo del area. areas afines.
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SECRETARIA - Control de copias de seguridad | - Conocimiento en gestion de archivo de
GENERAL DE LA con tercero en custodia. documentos. $ 24°000,000.00
OFICINADETI - Conocimiento de herramientas de la
suite office.

10.2.1. Objetivos y Funciones Oficina de Tl (OTI)

Acorde con el Decreto 1064 de 2020 — Articulo 9, son funciones de la Oficina de Tecnologias
de la Informacion, las siguientes:

1) Desarrollar politicas, normas y procedimientos sobre habeas data, reserva de informacion,
de los sistemas de informacion que maneja en IDESAN, de conformidad con lo sefialado
en la ley.

2) Disenar, ejecutar y controlar los lineamientos institucionales que orientan la gestién
tecnolégica del Instituto y del sector TIC.

3) Articular los estéandares y buenas practicas de los componentes de la estrategia de Tl y de
los principios para la informacion estatal.

4) Implementar los lineamientos del marco de referencia de arquitectura empresarial, modelo
de seguridad y privacidad de la informacion y servicios ciudadanos digitales.

5) Definir, adoptar e implementar lineamientos para la adquisicién, instalacién vy
funcionamiento de los bienes y servicios tecnolégicos del Instituto.

8) Dirigir y orientar el desarrollo de los contenidos y ambientes virtuales requeridos para el
cumplimiento de las funciones y objetivos del Instituto.

7) Apoyar el desarrolio y sostenimiento del sistema integrado de gestion institucional y
cumplir sus recomendaciones.

8) Gestionar las actividades necesarias para la consolidacion de los planes corporativos a
nivel de riesgos y seguridad de la informacién.

9) Las demas funciones asignadas, inherentes a la naturaleza de la Oficina.

10.3. Estructura Organizacional de la Oficina de Tecnologias de la
Informacion

La gestion de las TIC de IDESAN distribuye su funcionalidad a partir de dos (2) escenarios
principales: Gestion de Tl y Seguridad de la Informacién. El primer escenario ubica la OTl en el
marco de la gestion y el tratamiento de datos entrantes y salientes de la Entidad, velando por
mantener la plataforma necesaria para soportar todos los procesos de la misma. La OTI se
convierte en un componente estratégico, dado que, a partir del ejercicio adecuado de sus
funciones, se transversaliza el buen uso y la apropiacién de las Tecnologias de la Informacion y
las Comunicaciones en la Entidad, acorde con los lineamientos de la Gerencia, y en
concordancia con los procesos misionales y de apoyo. El segundo escenario permite mantener
la seguridad de toda la informacién involucrada en la Entidad, incluyendo procesos, servicios y
relacionamiento con terceros y partes interesadas. Esta Coordinaciéon, como cargo dependera
de la Oficina de Riesgos del Instituto, velando por salva guardar los activos fijos de Tl, su uso y
gestion, y cumpliendo con las politicas emanadas de los entes de control, la normatividad
nacional y las buenas practicas, adaptadas a todas las areas del Instituto.
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10.3.1.Estructura Organizacional de la Oficina de Tecnologias de Ia
Informacion

1) Coordinar actividades de planeacion, desarrollo, administracién y control de la
infraestructura tecnoldgica en la Entidad para el soporte de los servicios tecnolégicos y de
informacién.

2) Apoyar la Coordinacién de Seguridad Informatica en la implementacion de la politica vigente
de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de la
Operacién, al igual que los proyectos y actividades que se definan para su desarrollo en
materia de los recursos tecnolégicos.

3) Brindar el soporte técnico de la plataforma tecnolégica a los usuarios de la Entidad.

4) Coordinar el desarrollo de comités para la gestién de controles de cambios de Tecnologia de
la Informacién (Tl) en la Entidad.

5) Administrar y/o gestionar la coadministracion (si estan tercerizados), de los servicios del
Centro de Procesamiento de Datos, Nube publica y privada y los servicios de Tl de la
Entidad.

6) Coordinar el Grupo de Gestion y Sistemas de Informacion, al respecto de las funciones:

a. Participar en la planeacién de la infraestructura tecnolégica de la Entidad, que garantice
el funcionamiento y soporte adecuado de los sistemas de informacion.

b. Definir y disefiar las metodologias, estandares, politicas y estrategias para el disefo,
construccion, integracién y administracion de los sistemas de informacion y apoyar su
implementacion en la Entidad.

c. Acompaiiar técnicamente a las areas funcionales de la Entidad para definir el desarrolio o
adquisicién de sistemas de informacién o soluciones informéaticas y realizar el control de
calidad a los servicios de informacién que se tienen, de acuerdo con el Plan de
Adquisiciones de TI.

d. Brindar soporte técnico y funcional de las aplicaciones, sistemas de informacion y manejo
de la informacion de la Entidad.

e. Definir y participar en el desarrollo de las pruebas sobre las aplicaciones y sistemas de
informacién en ambientes de pruebas, que garantice el paso a produccion en la Entidad.

f. Asistir a la Gerencia de la Entidad en la elaboracién del plan institucional y liderar la
elaboracion de los planes estratégicos de las areas estratégicas en lo que compete a
gestion de TI.

g. Disefiar e implementar los procesos en el marco de las TIC para la recopilacion,
consolidacién, analisis y divulgacién de la informacioén, las estadisticas, los modelos y los
indicadores, propios del sector TIC en coordinacién con la Oficina de Planeacion.

h. Coordinar las actividades que le sean asignadas a su equipo de trabajo y establecer los
indicadores de desemperio del area.

7) Cumplir con las demés actividades que le sean asignadas y que correspondan al area de
desempefio y la naturaleza del equipo de TI.

8) Coordinar las adquisiciones y los traslados de activos fijos de Tl y Comunicaciones entre las
areas de la Entidad y ante terceros externos a la misma.

9) Gestionar la hoja de vida de los activos fijos de TI.

10)  Controlar las actividades de mantenimiento preventivo y/o correctivo a que se sometan
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los activos fijos de Tl y Comunicaciones.
11)  Velar por el buen funcionamiento de las redes de datos a nivel de acceso a internet,

sincronizacion, facilitando los canales para la transferencia de informacién de forma segura,
de acuerdo con los lineamientos de Seguridad.

10.3.2. Direccion de Seguridad de la Informacién (CISO)

1) Implementar en coordinacién con la Direccién de Tl la politica vigente de Seguridad y
Privacidad de la Informacién, Seguridad Digital y Continuidad de la Operacién, al igual que
los proyectos y actividades que se definan para su desarrollo en materia de los recursos
tecnolégicos.

2) Disefar, desarrollar e implementar procesos suficientes y adecuados para la proteccion de
la informacién, a través de planes de prevencioén y defensa propendiendo por la reduccién
del impacto negativo ante eventos de riesgo en la gestién de informacién de la Entidad.

3) Establecer la programacion de procesos de Hacking Etico a fin de realizar pruebas del
Sistema de Gestién de Seguridad de la Informacién implementado.

4) Gestionar los indicadores y realizar los andlisis pertinentes acerca de las tendencias en
materia de Sl, contemplando y garantizando la utilizacién de las mejores practicas en la
Entidad.

5) Gestionar las capacitaciones internas acerca del buen uso y la apropiacién de las politicas
de SI.

6) Gestionar el registro de riesgos de Tl de manera periédica a nivel de actualizaciéon del
mismo con nuevos riesgos identificados y el respectivo plan de respuesta,

7) Gestionar el Plan de Recuperacion ante Desastres (DRP), de la Entidad, atendiendo las
necesidades causadas por factores internos o externos, realizando las debidas
simulaciones, capacitaciones y actualizaciones y velando por el cumplimiento estricto de los
acuerdos establecidos con terceros (si esta tercerizado el core) o propios del area de TI.

8) Revisar y actualizar el Plan de Seguridad de S| de manera periddica, revisando los
indicadores sugeridos y los ya identificados.

9) Llevar a cabo los analisis forenses o investigaciones para identificar causas de ataques y
prevenir su ocurrencia para reduccion de impacto negativo.

10) Aprendizaje continuo a través de las buenas practicas, artefactos, herramientas y/o
métodos de seguridad de la informacion vigentes.

11)  Las que se sugieran por parte de las buenas practicas para el correcto ejercicio de la
gestion de seguridad de la informacién.

10.3.3.Comité de Tecnologia y Seguridad de la Informacion (CTSI)

El CTSI es conformado con el objetivo de establecer una estructura sélida de gobiermo de
tecnologias de la informacion (Tl) y la seguridad de la Informacién, con funciones que permitan
la generacién de valor en la cadena de negocio de Idesan, con base en una gestién apropiada
de riesgos y alineacién permanente con los objetivos estratégicos institucionales.

Equipo integrado por los siguientes cargos:

e Gerencia General
e Direccion de Tl
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Direccién de Riesgos

Direccién de Planeacion

Direccion de Seguridad de la Informacidn (o su equivalente)

Personal administrativo de la Entidad (ocasionalmente), convocados para fines especificos

Las funciones principales del CTSI son:

Asesorar en la formulacién del plan estratégico de TI.

Adquisiciones de hardware, software y elementos de comunicaciones

Establecimiento de politicas acerca de Tl y Seguridad de la Informacion

Establecimiento de Arquitectura de Tl y Seguridad de la Informacién

Revisar periédicamente el marco para la gestion de TI, al respecto de la misién, vision y

objetivos de la OTI.

Formar parte activa en la seleccién de equipos de trabajo para la OT| con base en perfiles.

Evaluar la gravedad de vulneraciones internas o intentos de vulneraciones, que vayan en

contravencion de la Politica de Seguridad de la Informacién de la Entidad, emitiendo un

dictamen.

h. Participar en la seleccion y aprobacién de recursos (humanos, servicios, hardware, software
y comunicaciones), que favorezcan y optimicen los procesos misionales de la Entidad.

PRaOoTO

«a ™

10.4. Cadena de Valor, Oficina de Tl (OTI)

Considerando los lineamientos establecidos por la Gerencia de IDESAN, al respecto del Plan
Estratégico Corporativo de la Entidad, el alcance de la OTI involucra todas las areas
misionales, de apoyo y estratégicas. En este contexto, los procesos de Tl estaran agrupados
en idénticas condiciones, teniendo en cuenta:

Procesos orientados a la estrategia de la Entidad: todos los procesos de Tl que contemplan
operaciones estratégicas tales como expansion del negocio, cobertura vigente, alianzas
estratégicas, convenios inter institucionales con entidades publicas y/o privadas, analisis de
productividad, politicas corporativas y demas actividades que estén relacionadas con la toma de
decisiones acerca del rumbo del Instituto.

Procesos orientados al soporte o apoyo: todos los procesos de Tl que estan orientados a
disefiar, implementar, mantener y sostener las operaciones que soportan los lineamientos
estratégicos de la Entidad, a fin de conseguir la sostenibilidad transaccional y el respaldo
necesario para garantizar la continuidad del negocio, de cara a atender las necesidades de las
partes interesadas internas y externas.

Procesos orientados a la continuidad: todos los procesos de Tl que estan orientados a
garantizar la integridad, disponibilidad y confiabilidad de la informacion del Instituto,
contemplando los planes y acciones propias de continuidad y salvaguarda de operaciones que
realizan los usuarios del mismo y que permiten alimentar los indicadores operativos.
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Procesos para la integracion: todos los procesos de Tl orientados a generar la sinergia
adecuada y requerida para integrar otras operaciones externas que pueden incidir en las
internas, tales como transacciones con la banca, interaccion con otras entidades y comparticién
de recursos a raiz de convenios o actividades colaborativas que impliquen acciones de
tecnologia, con el debido control y seguimiento por parte de la OTI.

En la siguiente gréfica se especifica la distribucion de las actividades globales que establecen la
cobertura del Plan Estratégico de Tl de cara a la cadena de valor de dicha Oficina con respecto
a IDESAN.

Gréfica 3. Modelo de Referencia de Arquitectura Empresarial IDESAN 2024-2027
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10.5. Uso y Apropiacién de TI

IDESAN, para el afio de 2025 elevara su nivel al respecto de la cultura informatica, asumiendo
el reto de apropiar todos los conocimientos requeridos y necesarios para trabajar su operacién
teniendo en cuenta el usuario final. Para conseguir ese objetivo, la OTI, igualmente, asumira el
reto de establecer un cronograma de capacitacion continua, en el que se abarquen los
conceptos de modernidad, investigacién, innovacién y transformacion digital.

La base de la apropiacion de Tl en IDESAN, con base en el plan de capacitacion continua, se
centra en los siguientes topicos:

Tabla 11. Apropiacién de Tl Idesan 2025
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Tema Apropiacion Trimestre
Arquitectura Empresarial Enero - Marzo

Transformacion Digital

Enero — Marzo

Gestién y Gobierno de Tl

Enero — Marzo

Gestiéon de Servicios de Tl

Enero - Marzo

Gestion de Seguridad de |la Informacion Abril - Junio
Proyectos de Inversién Publica y MGA Abril — Junio
Gestion de Riesgos de TI Abril — Junio
Gestién de Activos de TI Abril - Junio

Ciencia y Analitica de Datos

Julio - Septiembre

Inteligencia Artificial

Julio — Septiembre

Calidad de la Informacién

Julio - Septiembre

Plataformas de Oficina

Julio - Septiembre

El objetivo de las TIC, como plataforma basica y fundamental en los diferentes procesos
(estratégicos, misionales y de soporte), de la Entidad, se expresa en la siguiente tabla:

Grupo de
Procesos

Proceso

Tabla 12. Objetivos de Tl en procesos de Idesan

Obijetivo

Permitir la publicacion y socializacién de los planes

Procesos Marco Direccionamiento | . .. ° . W L e
z ; = institucionales, los indicadores y las politicas estratégicas
Estatigcan Estratégico Eatraiagice de Tl alineadas con el Plan Estratégico de IDESAN.
Apoyar las iniciativas estratégicas de IDESAN para facilitar
el funcionamiento de la Entidad de acuerdo con las
Procesos Desarrolio Fortalecimiento buenas y mejores practicas establecidas en el marco

Estratégicos

Organizacional

Organizacional

normativo y las demas iniciativas organizacionales que
promuevan la transformacién continua de la organizacion
y altos niveles de eficiencia, de acuerdo con las metas
establecidas en el plan de accion.

Capacitar a los usuarios (propios y externos) al respecto

Procesos Desarrolio Gestion de de la transformacién y el gobierno digital, acercando los
Estratégicos Organizacional Conocimiento municipios y grupos de interés mediante la aplicacion de
mecanismos, estrategias y herramientas.
Realizar continuamente la gestion estratégica de las
tecnologias de la informaciéon, mediante la oferta de
Gestion de Informacién servicios de Tl alineados con los objetivos
E:t';-:::;i(:: Sos Org::iiggilzaonal Tecnologias institucionales, con el_ propésito de contribuir a la
de la Informacién | generacion de valor publico en el MinTIC y Sector TIC, de
acuerdo con las metas establecidas en el plan de accién
institucional.
Garantizar permanentemente |la Seguridad y Privacidad de
la informacion, seguridad digital continuidad de la
Seguridad y oper_acién de los servicios, por megio de la deﬁnicién_ de
Procesos Desarrollo Pitvacidad do'fa politicas, programas, I|neamleqtos, estrategias,
Estratégicos Organizacional I EIMAGER actividades conforme a la normativa aplicable y lo

establecido en el plan de accién, con el fin de generar
confianza y seguridad digital a los grupos de interés de
IDESAN.
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Procesos
Estratégicos

Atencién a
Grupos de
Interés

Atencién a Grupos
de Interés

Realizar la gestién de la relacion con los Grupos de
Interés de IDESAN, mediante el disefio y desarmollo de
instrumentos y estrategias de servicio al ciudadano, la
atencion de sus requerimientos y el acompafamiento
permanente de la OTIl a la Gerencia en las actividades de
negociaciéon y convenios que impliquen intervencién de
tecnologias y comunicaciones, con el propdsito de
contribuir a la generaciéon valor publico en IDESAN en
alineacién con los objetivos institucionales y las buenas
practicas dadas por los estandares globales de desarrollo
sostenible.

Procesos
Estratégicos

Comunicacién
Estratégica

Comunicacioén

Dar a conocer de manera permanente las politicas,
Estratégica programas e iniciativas de IDESAN en el
ambito regional y nacional para promover el acceso
democratico a las tecnologias de la informacién y las
comunicaciones a través del disefio, administracién y
mejoramiento de las estrategias de comunicacién interna y
externa incluyendo el uso de los medios de comunicacion,
como herramientas estratégicas de posicionamiento y
mejora de la imagen institucional de la entidad.

Procesos
Estratégicos

Cooperacién
Regional

Gestidn Regional

Asistir permanentemente a la alta direccién en la definicion
y coordinacién de la estrategia regional y nacional a través
de la gestion continua de las actividades para promover la
cooperacion del sector TIC y la participacidn en
escenarios (regional y nacional), de acuerdo con las metas
establecidas en el plan de accién.

Procesos
Estratégicos

Gestion del
Conocimiento
del sector TIC

Investigacion,
Desarrollo e
Innovacion (1+D+)

Promover, liderar y/o articular dentro de la vigencia de
proyectos e iniciativas que generen conocimiento o
soluciones y fortalezcan las capacidades de
investigacion (incluyendo proyectos de analisis, estudios,
descripciones u otros que lleven a generar conocimientos
en la aplicacién de las TIC) y/o desarrollo y/o innovacion
que busquen atender las necesidades de los grupos de
interés mediante el uso estratégico de las TIC, de
acuerdo con las metas establecidas en el plan de accion
relacionadas con el proceso.

Procesos
Estratégicos

Gestion del
Conocimiento
del sector TIC

Gestion de la
Informacion
Sectorial

Producir documentos y estadisticas sectoriales TIC a
través de la deteccion y andlisis de requerimientos,
recopilacion y procesamiento de datos, analisis de
informacién y divulgacion, de
forma periddica, con el fin que sirvan como insumo para la
toma de decisiones estratégicas, la adopcién de politicas
publicas en el Gobierno Nacional, seguimiento a los
indicadores del Sector y suministro de informacion
estadistica a los grupos de interés de la Entidad, de
acuerdo con las metas establecidas en el plan de accidn.

Procesos
Estratégicos

Acceso, usoy
Apropiacién de
las TIC

Acceso alas TIC

Promover permanentemente el acceso y servicio a las
TIC, a través del suministro de soluciones y servicios
tecnolégicos a entidades del estado e infraestructura en
las zonas donde no se cuenta con cobertura o ésta es
insuficiente, para cumplir con las politicas de gobiermno de
acuerdo con las metas establecidas en el plan de accién

Procesos
Estratégicos

Acceso, Usoy
Apropiacién de

Usoy
Apropiacion de

Promover permanentemente en la Entidad el uso
responsable y apropiacion de las tecnologias de la
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las TIC

las TIC

informacién y las comunicaciones a través del desarrollo
de proyectos que faciliten su incorporacion en las
actividades productivas y cotidianas de los grupos de
interés para lograr la reduccion de la vulnerabilidad y de la
brecha digital, y ser participes de la economia digital,
segln la programacién del plan de accién para las
dependencias que integran el proceso.

Procesos
Estratégicos

Seguimiento y
Evaluacién de
Politicas TIC

Seguimiento y
Evaluacion de
Politicas Tl

Realizar seguimiento y evaluacién de politica publica de
TIC teniendo en cuenta las metas establecidas en el Plan
de Accién, a través de la aplicacion de instrumentos que
midan el desarrollo en la implementacién o desempefio de
la politica publica, iniciativa o proyecto, cuyos resultados
de medicion y recomendaciones permitan proporcionar
informacién para la toma de decisiones y mejora continua
del ciclo de politica publica TIC y formulacién de iniciativas
y proyectos de IDESAN.

Procesos
Misionales

Gestion de
Créditos

Gestiéon de
Créditos

Apoyar permanentemente la gestién transaccional de cara
a los usuarios y gestionar las alianzas y/o colaboracion
con terceros a nivel de la Banca y entes que lo requieran,
con base en un sistema automatizado que cumpla con las
exigencias de modernidad y legalidad.

Procesos
Misionales

Gestion de
Cartera

Gestién de Cartera

Apoyar los procesos de cumplimiento de indicadores y
atencion de usuarios en linea, con base en sistemas
visibles y orientados a la consulta en linea.

Procesos
Misionales

Gestion de
Convenios

Gestion de
Convenios

Generar las soluciones suficientes para asegurar la
comparticion y salvaguarda de informacion con terceros, a
través de interfaces agiles, seguras y modernas,
interactuando con soluciones de Tl externas y velando por
la integridad de la informacién.

Procesos
Misionales

Gestion de
Crédito, Cartera
y Convenios

Gestion de
Tesoreria

Crear los mecanismos idoneos y actualizados para la
intervencion del area en escenarios de la banca (Fintech)
y suministrando las herramientas y técnicas necesarias
para compartir y asegurar el intercambio de informacion y
las transacciones.

Procesos de
Apoyo

Gestion de
Recursos

Gestion del
Talento Humano

Gestionar adecuadamente el talento humano conforme
con la normatividad vigente alineado con la planeacién
estratégica y la cultura organizacional, mediante el diserio,
ejecucién y seguimiento del ciclo de vida del servidor
publico, con el propdsito de lograr los objetivos
institucionales, la mejora continua de IDESAN y el
desarrollo y satisfaccion de sus usuarios.

Procesos de
Apoyo

Gestion de
Recursos

Gestion de Activos

Establecer los mecanismos tecnoldgicos necesarios para
mantener actualizada la informacién correspondiente a la
distribucién de activos en la Entidad, contemplando la
seguridad y la gestién de riesgos.

Procesos de
Apoyo

Gestién de
Recursos

Gestion de
Recursos
Administrativos

Garantizar la oportuna prestacion de los servicios
administrativos, los mantenimientos y la disponibilidad de
suministros, administrando eficientemente los bienes para
facilitar el cumplimiento de los objetivos y el desarrollo de
las actividades de los servidores de |la Entidad.
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Asesorar y adelantar los procesos contractuales de TI
solicitados por las areas, que permitan adquirir bienes y
servicios en los que se involucren activos y/o servicios de

Brosisonis Gestitn de Gestion de Tecnologias de la Informaciéon y las Comunlc':acwnes,
A Compras y dando respuesta oportuna y eficaz a las necesidades y
poyo Recursos e 4 e i A

Contratacion cumpliendo con los requisitos legales y politicas internas.
De igual forma adelantar el procedimiento sancionatorio
contractual requerido al ordenador del gasto por las areas

de IDESAN.
Administrar la documentacién de la entidad en las
diferentes etapas de Gestion Documental: Planeacion,
Procesos de | Gesionds | Gesign | SOSzacén, kanteroncia, deposicion do documerios
Apoyo Recursos Documental P y g s ARSHEAONAS

legales vigentes, con el fin de preservar la memoria
institucional de IDESAN y contribuir a la generacién de
valor publico en la Entidad.

Procesos de
Apoyo

Gestion Juridica

Gestion Juridica

Acatar y velar por el cumplimiento de la normatividad
vigente que regulan a IDESAN, garantizando
continuamente la unidad de criterio juridico, emitiendo
conceptos y recomendaciones que apoyen las decisiones
juridicas, proyectos normmativos y demds actos juridicos
que deban ser sometidos a consideracion del Gobierno
Local y Regional. Asi mismo, ejercer la representacién de
la defensa judicial y exirajudicial en los procesos o
actuaciones en que sea parte IDESAN al respecto del uso
de las TIC: Definir, orientar la politica y establecer
estrategias de prevencion del dafio antijuridico y participar
en la definicién de riesgos juridicos de IDESAN.

Procesos de
Evaluacién

Andlisis y
Mejora de la
Gestion

Evaluacion y
Apoyo al Control
de la Gestion

Brindar a la Alta Direcciéon la informacién y asesoria
permanente y necesaria para la toma de decisiones,
resultado de la evaluacién independiente y objetiva del
Sistema de Gestion Integral en todos los niveles, procesos
y las demas actividades enmarcadas en los diferentes
roles establecidos para la Oficina de Control Intemo, con
el propésito de fortalecer el mejoramiento continuo de
IDESAN.

10.6. Dimensionamiento de TIC en MIPG

Con base en las recomendaciones del modelo de Arquitectura Empresarial, los estandares
globales, las buenas practicas y las exigencias establecidas por parte del Modelo Integrado de
Planeacién y Gestion (MIPG), y la normatividad que respalda toda la transformacion tecnolégica
a la que debe, como entidad del estado, abocarse IDESAN, el Plan Estratégico de Tecnologias
de la Informacién (PRETI), propendera por cumplir los cometidos que se exponen en el
Autodiagnéstico Politica de Gobierno Digital, en el cual se especifican los items que deben
ser cumplidos, previa planeacién disefiada y definida para la nueva Oficina de Tl — OTI, de
IDESAN, abarcando el siguiente alcance:

« Fortalecimiento de la Arquitectura Empresarial y de la Gestién de Tl
» Fortalecimiento de la Seguridad y la Privacidad de la Informacion
e Uso y Apropiacion de los Servicios Ciudadanos Digitales
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Servicios Digitales de Confianza y Calidad

Procesos seguros y eficientes

Toma de decisiones basadas en datos

Empoderamiento de los ciudadanos mediante un Estado abierto
Impulso en el desarrollo de territorios y ciudades inteligentes

El instrumento para la ejecuciéon del autodiagnostico al respecto de los habilitadores y
propésitos de la Politica de Gobierno Digital, y seguimiento del PETI se obtiene en el siguiente
link:

https.//gobiernodigital. mintic.gov.co/portal/Manual-de-Gobiemo-Digital/MEDIR/

Para efectos de seguimiento del PETI y ejecutar las acciones pertinentes, es necesario cumplir
con la implementacién y el desarrollo del presente documento, como hoja de ruta en la Entidad.

10.7. Factores de Exito

De manera general, los siguientes son los factores criticos de éxito dentro de la formulacion del
presente PETI, sumado a la situacion actual y objetivo de la arquitectura empresarial aplicable a
IDESAN:

+ Fomento y generacién de cultura tecnolégica de los funcionarios de IDESAN.

« Generacion de capacidad y analisis del negocio.

« Fortalecimiento del gobierno de datos institucional.

» Desarrollo de proyectos de analitica predictiva.

« Creacion de un expediente electronico para respaldar los procesos de IDESAN.

« Implementar gestion integral de seguridad de la informacion.

+ Aplicar tecnologias disruptivas para generar valor en los servicios de IDESAN.

« Incluir metodologias agiles para consolidar o adquirir de soluciones a la medida.

» Introducir arquitectura orientada a servicios de T| de cara a los usuarios.

= Contar con soluciones en nube.

» Realizar gestion de proveedores, basada en seguimiento y control.

= Contar con aplicaciones basadas en cédigo abierto.

« Asegurar una gestién 6ptima de capacidades y recursos de Tl.

« Asegurar la adopcién e implementacion de |la Politica de Gobierno y Seguridad Digital.

« Acompafiar a la Gerencia en todo lo que concierna a alianzas productivas estratégicas en
las que se comparta tecnologia o se haga uso de esta.

« Generar la cultura informéatica, de investigacién e innovacién en el recurso humano de toda
la Entidad.
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NIT: 880.205.565-1 PEX: (7;62?‘3321 C.P. 680003 mwww.idesan.gov.co Facebook: Idesan Twitter: @idesan infi
Telefax: (7) 6473850  },c ARAMANGA, SANTANDER




€)' | ID=sAN

Instituto Financiero
para el Desarrcllo
de Santander

PLAN ESTRATEGICO DE TENOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES - PETI

Cddigo: TI-
PL-01

Versién: Fecha:

01

15/12/2024

Pagina 42 de 54

10.8. Portafolio de iniciativas, proyectos y hoja de ruta

Se enuncian las iniciativas establecidas para la transformacién digital de IDESAN, teniendo en
cuenta los proyectos definidos para su implementacién en el ambiente institucional como eje
estratégico de las transacciones, servicios y tramites de la Entidad:

1) Fortalecer los procesos de tecnologia de IDESAN, con la implementacién de la Oficina de Tl
(OTI), con base en la gestion del conocimiento y la contratacién de recurso humano experto
en las areas propias del Modelo Referencial de Arquitectura Empresarial.

Tabla 13. Programas y proyectos iniciativa 1

Linea —
Estratégica Programa de Ti Proyectos Objetivos Costo 2025
Contratacién de personal | Sentar las bases para la
experto en gestion de implementaciéon final de la
Modelo de o Tecnologias de la Oficina de Tl (OTI), con base
Gobierno de Fortale_c:lr_ruento Informacién y las en gestion tecnoldgica, $ 60,000,000.00
Tecnoldgico S - 2
TI Comunicaciones y relacionamiento con grupos de
aplicacion de buenas interés y aplicacién de buenas
practicas de Tl practicas y normas vigentes.
Contratacién de personal | Fortalecer la continuidad de
experto en gestion de | los activos fijos de Tl y
Madsio de Fortalecimiento infraestructura comunicaciones, a nivel d
Gobierno de T i SRy y ot el e > $ 48,000,000.00
Ti ecnolagico comunicaciones prevencion y correcciéon, con

base en gestiéon de servicios

de TI.

2) Digitalizar y automatizar los procesos y servicios institucionales con seguridad, accesibilidad,
usabilidad y expediente electrénico en el marco de la politica de democratizacion digital.

Tabla 14. Programas y proy

ectos iniciativa 2

de aplicaciones a la

INF1.

Estlt-'::z;ica FRograma;de T} Proyectos Objetivos Costo 2025
Diagnéstico,
Ecosistaria - actualiz_zaqién y Fortalecer vy ) pos'icionalr a
Seguro Presencia digital | fortalecimiento de IDESAN en el amb_lto regional $ 24,000,000.00
la sede electrénica y el con proyeccién nacional
portal de IDESAN
Gestion del | Formacion continua de | Fomentar la cultura
Ecosistema conocimiento y | funcionarios de IDESAN informatica en los conceptos $ 6.000 000.00
Seguro apropiacién de modernos y actualizados de ' ! '
. |laculturaTiC | . |lasTIC B
R ) -_Evolucién 5 - Disefio, reingenieria y Soluciones en Nube, para
interecibn desarrollo dg‘ Sistemas contqr con la capacidad de
Integracién y da 1os de_ Irtlfoimaz:mn n‘ljjelvos y Geﬁs;t;onar proyectos de f
; ; existentes (core de software para generar valor en
gzolsllrs;ema isr:?ct)ﬁ:;:: negocio, RRHH, gestion los servicios y procesos de $120,000,000.00
g documental) IDESAN, considerando reducir
A, - Implementacion las brechas con respecto a las
existentes

NIT: 890.205.565-1

PBX: (7) 6430301
Telefax: (7) 6473850

CALLE 48 No. 27A - 48
C.P. 80003

www.idesan.gov.co Facebook: Idesan

UCARAMANGA, SANTANDER

Twitter: @idesan infi




ID-SAN

PLAN ESTRATEGICO DE TENOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES - PETI

Instituto Financiero
para el Desarrollo
de Santander

Cédigo: TI-

Version:
01

Fecha:
PL-01

15/12/2024

Péagina 43 de 54

medida con herramientas
modernas y abiertas.

+ Fortalecimiento de los
tramites y servicios de
IDESAN

3) Disponer informacién con calidad y oportunidad que permita analitica de datos y la presencia
del observatorio digital con base en la data de la Entidad.

Tabla 14. Programas y proyectos iniciativa 3

Estlr-:t‘z;ica Programa de Ti Proyectos Objetivos Costo 2025
- Implementacion del
Gobierno de Datos y la
Inteligencia de Negocios.
- Implementacion de
Ecosistema soluciones de analitica de )
Seguro Fortalecimiento de dato;-s Generar valor a partir
|as TIC IDESAN - Gobiemo de datos de los datos de $ 24,000,000.00
as en 3 s
Conectividad materializado, transversal a IDESAN

todo el ciclo de vida de
datos de toda la entidad.
Enfasis en analitica
aplicable a todas

las areas de IDESAN.

4) Implementar con un modelo de capacitacion y especializacion de servicios tecnolbgicos con
capacidad de asegurar la continuidad y disponibilidad de la operacion digital de IDESAN.

Tabla 15. Programas y proyectos i

niciativa 4

Linea Programa de Ti Proyectos Objetivos Costo 2025
Estratégica
Definir e implementar !mplementar iy
Una infraestructura |nfraesgrgctura |
Ecosi tecnologica que Gestion de infraestructura tecnoiogicaconla
cosistema armita intema capacidad d.e gestionar $ 20,000,000.00
Segquro P ti | las transacciones : !
g:;é?:ﬁ;::e misionales y de apoyo,
de manera segura y
software de IDESAN Aakis;
Integrar los
: servicios de
. l""a"‘e“er i tecnologia de IDESAN
il |- NP ol Thingiis cufngsncs %10,000,900:00
9 Ooeracion 9 g lineamientos y
P buenas practicas
de TI
Interoperabilidad (Internet e :‘Topézm?;ar M
Ecosistema Cone_xiérj mt_er. e Intranet) prestacién de $ 8,000,000.00
Seguro Intra institucional P
Herramientas colaborativas oy
tecnolégicos con
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capacidad de

asegurar la

continuidad y
disponibilidad de la
operacion digital de
IDESAN y herramientas
tecnolégicas robusta.

Optimizar la
gestion de los
recursos
Intervencion en la | tecnolégicos de
EassistEa Qestién ciclq de Capacidad de los recursos IDESAN.a p_a'riir dela
Seguro vida y capacidad de de Ti (humanos y | especializacion de sus $ 15,000,000.00
recursos tecnolégicos | materiales), con | recursos
capacitaciéon continua aumentando la

eficiencia en los
procesosy la
productividad.

5) Fortalecer un ecosistema digital seguro en IDESAN a través de la adopcién de habitos de uso seguro y
herramientas tecnologicas robustas a nivel de hardware y software.

Tabla 15. Programas y proyectos iniciativa 5

Linea Programa de TI Proyectos Objetivos Costo 2025
Estratégica
Ecosistema | Fortalecimiento de Adquisicion y Reposicion de Actualizar la planta de $ 120,000,000.00
Seguro Activos Fijos de Tl activos fijos de TI activos fijos de Tl en
IDESAN
Impiementar una
herramienta para la gestion Contar con la
xS de la seguridad capacidad de
Ecosistema implemsniaian de informatica (Custodia de gestionar la
Seguro conioles para claves, DLP (Data Loss seguridad %24,000,000.00
9 entornos seguros i e S .
Prevention), Ofuscamiento informatica
/Anonimizacion de
datos y otros)
-Ilmplementar un plan de
trabajo para realizar Analisis
y remediacion de
vulnerabilidad y ethical
hacking, sobre los servicios BEfidar cor i
: Escudo inteligente tecnoldgicos y sistemas de EGtie
Eoadistoms | g informacion de IDESAN. s ol $ 25,000,000.00
Segurg Seguridad - Implementar el centro de |§§se§§" e
monitoreo de Seguridad
(SOC/NOC).
- Fortalecer la
plataforma de
seguridad perimetral.

6) Fortalecer la cultura digital para generar valor en los servicios de IDESAN.
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Tabla 16. Programas y proyectos iniciativa 6

Linea Programa de Proyectos Objetivos Costo 2025
Estratégica Ti
- Construir y diagnosticar modelo de cultura
digital IDESAN
s - Implementar el uso y apropiacioén de los
Sociedad del gccj)%itl::aoge Adopci(’m_ . S90NtI0g b Tl . . :
= =% Cultura Digital |- Definir estrategias para la divulgacion y $ 24,000,000.00
Conocimiento | Cultura Digital S ; : =
IDESAN en IDESAN apropiacion de sistemas de informacién y
servicios de TI.
- Evaluar el nivel
de adopcién de TI.

7) Ser lider regional al respecto de la implementacion de modelos de gestion de Tl y de proyectos generadores de
valor publico, con base en la investigaciéon, la innovacion y la aplicacion de tecnologias emergentes y/o

disruptivas.
Tabla 17. Programas y proyectos iniclativa 7
Linea Programa de Tl Proyectos Objetivos Costo 2025
Estratégica
- Gestion y | -Sentar las bases para la definicién
Modelo de | del modelo de operacién PMO en la
. Gobierno de Tl OTI.
23?1?;?;1:“% ggggg_lg% e Tl -Implementar metodologia de gestién | $ 20,000,000.00
de proyectos de TI.
- Gestion de | -Actualizar cadena de valor de Tl
Proyectos de Tl | -Certificar el recurso humano de TI
Marco de Iniciar la implementacion del MRAE
. referencia y Arquitectura de acuerdo con las necesidades.
gng;?;’i ed ::L Buenas Empresarial $ 20,000,000.00
practicas adoptada
adoptadas

Sociedad del
Conocimiento

Innovacion para
generar valor en
IDESAN

Vincular los usuarios dentro de la
cadena de valor IDESAN a través de
capacitacion y campanas en las que
se involucren las TIC

Banco de Retos
de Tl IDESAN

$ 10,000,000.00

Resumen Ejecutivo:

Iniciativas estratégicas: 7

Lineas estratégicas: 5

Programas: 16

Proyectos: 24

Objetivos: 23

Costo Total afio 2025: $ 684,000,000.00
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10.9. Indicadores (KPI)

Los indicadores resultantes se establecen de acuerdo a los siguientes proyectos, con base en
las iniciativas estratégicas definidas para IDESAN:

10.9.1. KPI Seguridad de la Informacion

Objetivo: Medir la efectividad, eficiencia y eficacia del conjunto de elementos gue componen la
gestion en la operacién de seguridad y privacidad de la informacion, a fin de facilitar la toma de
decisiones en la aplicacion de las politicas, normas y métodos para el mejoramiento continuo en

la Entidad.
Tabla 18. Indicadores (KPI) para Sequridad de la Informacién
Cédigo 1S1-01
Nombre Organizacién de Seguridad de la Informacién
Determinar y hacer seguimiento al compromiso de la Gerencia, respecto de la seguridad de la
Obijetivo informacién, en lo relacionado con la asignacién de personas y responsabilidades involucradas
con la seguridad de la informacion al interior de la entidad
::::i:‘iiéﬁe Porcentaje de gestion
Fuesite - Capitulo 7 del Mqr}ual de Politicas de Seguridad de la Informacién
- Actas de asignacion de roles a usuarios
VSI01: Numero de usuarios con su : ; :
Variables respectivo rol definido segun el Manual de ;fessigﬁér;ltérgzgoscég)u;:aszgs Son 3u rolnefinide
Politicas de Sl capitulo 7
Férmula (VsI01 /Vsl02) * 100
Seméforo de MINIMO REGULAR BUENO EXCELENTE
Cumplimiento <= 75% >75% y < 80% >=80% y <100% 100%
Tolerancia <10%
Frecuencia Bimensual

Responsable

Lider de Seguridad de Ia Informacién o equivalente en la OTI

Cédigo 1S1-02
Nombre Cumplimiento de las Politicas de S.I. de la Entidad
Obietivo Identificar el nivel de estructuracion de los procesos de la entidad, orientados a la seguridad de
. la informacion
Unidad de _r
Medicion CUMPLIMIENTO (Respuesta Binaria)
Etiohte - Capitulo 7 del Manual de Politicas de Seguridad de la Informacion
- Actas de asignacién de roles a usuarios
VSI03: La entidad ha definido una politica
general de seguridad de la informacién? VSI05: La entidad ha definido una organizacién
interna en términos de personas y
Variables VSI04: La entidad cumple con los responsabilidades con el fin de cumplir las

requisitos legales, reglamentarios y politicas de seguridad de la informacién y
contractuales con respecto al manejo de la | documenta estas actividades?
informacién?
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Si(Vslo3=V)Y
(vsiod=Vv)Y
(VS05 = V) Entonces
Férmula CUMPLIMIENTO TOTAL
Si No
HAY INCUMPLIMIENTO
Fin
Semaforo de CUMPLE 7] NO CUMPLE
Cumplimiento 1 = Verdadero 0 = Falso
Tolerancia 0
Frecuencia Mensual
Responsable Lider de Seguridad de la Informacién o equivalente en la OTI
Cédigo 1S103
Nombre Verificacién del Control de Acceso
Objetivo Identificar la existgzncia de lineamientos, politicas, normas o estandares que atarien al control de
accesos en la entidad
e CUMPLIMIENTO (RESPUESTA BINARIA)
Fuente Usuarios internos
VSI06: La entidad ha definido lineamientos,
politicas, normas y/o estandares para
controlar el acceso de los usuarios a los
servicios que presta y a sus redes de
comunicaciones? VSI08: La entidad ha definido lineamientos,
Varables normas y/o estandares para controlar las
VSI07: La entidad ha definido lineamientos, | terminales méviles y accesos remotos a los
politicas, normas y/o estandares para recursos de la entidad?
controlar el uso y el acceso a los sistemas
de informacién, las aplicaciones y los
repositorios de informacion con las que la
entidad presta sus servicios?
Si(vsloz=V)Y
(Vvsiod=Vv)Y
(VS05 = V) Entonces
Férmula CUMPLIMIENTO TOTAL
Si No
HAY INCUMPLIMIENTO
Fin
Seméforo de CUMPLE NO CUMPLE
Cumplimiento 1 0
Tolerancia 0
Frecuencia Mensual
Responsable Lider de Seguridad de la Informacién o equivalente en la OTI
Cddigo 1S104
Nombre Disponibilidad de los Servicios de Tl
Objetivo Establecer la efectividad de las herramientas y métodos definidos para la prestacion continua
de los servicios provistos por la Entidad
Unidad de
Medicién PORCENTAJE DE GESTION
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Fuente Usuarios internos, Centro de Procesamiento de Datos (Local o Nube)
5 1 : : ; VSI10: Total de tiempo pactado para

Variables VSI09: Total tiempo disponible disponibilidad (RTO)

Férmula (VsSI09 / VSI10)*100

Semaforo de DEFICIENTE EFICIENTE

Cumplimiento <= 99,982% > 99.982%

Tolerancia 0.01

Frecuencia Mensual

Responsable Lider de Seguridad de la Informacién o equivalente en la OTI

Cédigo 1S105

Nombre Eficiencia de Copias de Respaldo

Objetivo Establecer la efectividad de las herramientas y métodos definidos para la generacion de copias
de respaldo sobre la informacion de servicios provistos por la Entidad

Unidad de

Medicién PORCENTAJE DE GESTION

Fuente Usuarios de procesos internos del negocio, Centro de Procesamiento de Datos (Local o Nube)

Variables VSI11: Numero de solicitudes efectivas | VSI12: Total de solicitud de restauracion

Férmula __(vsi10/VsSI11)100 - Ll

Semaéforo de DEFICIENTE EFICIENTE

Cumplimiento <= 99% > 99%

Tolerancia 0.1

Frecuencia Semestral

Responsable Lider de Seguridad de la Informacién o equivalente en la OT]

Cddigo 1S106

Nombre Eficiencia en Derechos de Acceso

Objetivo Estab_lecer la efeciivi.dad de !_as herramienta_s y métodos definidos para el control de acceso de
usuarios a los servicios provistos por la Entidad

Unidad de

Medicién PORCENTAJE DE GESTION

Fuente Usuarios de procesos internos del negocio

Variables VSI113: Namero de accesos efectivos | VSI14: Total de accesos verificados

Férmula (VSI13 / VSI14)*100

Seméforo de DEFICIENTE EFICIENTE

Cumplimiento <= 95% > 95%

Tolerancia 0.5

Frecuencia Semestral

Responsable Lider de Seguridad de la Informacion o equivalente en la OTI

Cédigo 1107

Nombre Eficiencia de las Solicitudes de Seguridad de la Informacién Atendidas

Objetivo Estaplecer la efectividad de las herramientas y métodos definidos para el Ia.atencic‘m a_
solicitudes de seguridad de la informacién en el marco de los servicios provistos por la Entidad

Unidad de

Medicién PORCENTAJE DE GESTION

Fuente Usuarios de procesos internos del negocio, Receptor de servicios de Tl
VSI15: Numero de solicitudes S.1. %

Variables S e N VSI116: Total solicitudes

Férmula (VSI15 / VSI16)*100

NIT. 890.205.565-1

CALLE 48 No. 27A - 48
C.P. 680003
UCARAMANGA, SANTANDER

T:;E;;%?;igggéo www.idesan.gov.co Facebook: Idesan Twitter: @idesan infi




o] Instituto Financiero
IDESAN Fisesmes | ., .
e de Santander Codigo: TI- Versién: Fecha: Péina 49 de 54
PL-01 01 15/12/2024 Hina-Ao0e
PLAN ESTRATEGICO DE TENOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES - PETI

Semaforo de DEFICIENTE EFICIENTE
Cumplimiento <= 98% > 98%
Tolerancia 0.2
Frecuencia Anual

Responsable

Lider de Seguridad de la Informacion o equivalente en la OTI

10.9.2. KPI de Gestion y Gobierno de TI

Obijetivo: Medir la efectividad, eficiencia y eficacia del conjunto de elementos que componen la
gestion y el gobierno de la OTI, con base en la planeacién estratégica y el cumplimiento en la
transformacién digital a nivel de contratacion de personal experto en las areas, gestion
servicios, relacionamiento con grupos de interés e infraestructura, teniendo en cuenta la
aplicacién de los dominios establecidos en el Modelo Referencial de Arquitectura Empresarial.

Tabla 19. Indicadores (KPI) para Gestién y Gobierno de Tl

Cadigo TI01

Nombre Namero de Solicitudes Resueltas a Usuarios

Objetivo Determinar el nivel de eﬁ.ci_encia enla rgsolucién de incidentes de_Tl por solicitudes de usuarios
respecto de servicios solicitados a través de los canales de atencion de la OTI

Unidad de

Medicién PORCENTAJE

Fuente Actas de solicitudes de usuarios

Variables Tio: N_L‘lmero de solicitudes resueltas por incidentes en | TI02: Numero totaj de eventos de
aplicaciones criticas acuerdo con los niveles de servicio

Férmula (TS101/TSI02) * 100

Semaforo de MINIMO REGULAR BUENO EXCELENTE

Cumplimiento <=75% >75% y < 80% >=80% y <100% 100%

Tolerancia <10%

Frecuencia Mensual

Responsable

Lider Oficina de Tl - OTI

Cédigo TI02

Nombre Ndmero de Cambios en la Configuracién de los Activos de Tl, segln servicios solicitados

Objetivo Determinar el nivel de estabilidad de los equipos de computo de la Entidad

Unidad de

Medicién PORCENTAJE

Fuente Reportes de usuarios

Varablos TI103: Numero de solicitudes por incidentes en equipos TI04: Numero total de equipos de la
de computo Entidad

Férmula (T103 / T104) * 100

Seméforo de EXCELENTE BUENO REGULAR MALO

Cumplimiento 0 10% >=10% y <20% >=20%

Tolerancia <10%

Frecuencia Mensual

Responsable Lider Oficina de Tl - OTI

Cadigo TIO3

Nombre Nivel de Satisfaccién de los Usuarios Internos de Tl

Objetivo Determinar el nivel de satisfaccion de los usuarios intemos al respecto de las aplicaciones y
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servicios propios de Tl, incluyendo Internet, Intranet y suite de oficina

Unidad de
| Medicion PORCENTAJE DE GESTION
Fuente Encuesta a usuarios, preparada por la OTl y aprobada por el CTI
. . : TI06: Numero total de usuarios
Variables TI05: Total de calificaciéon de encuestas a usuarios dnsicstados
Férmula (TSI05 / TSI06) * 100
Semaforo de MALO REGULAR BUENO EXCELENTE
Cumplimiento _<=75% |  >75%y<80% | >=80%y<100% | _ 100% _
Tolerancia <10%
Frecuencia Trimestral
Responsable Lider Oficina de Tl - OTI
Cédigo Ti04
Nombre Seguimiento de Riesgos de Tl
Ob Controlar el porcentaje de riesgos relacionados con Tl, incluidos en las evaluaciones de riesgo de
ietive la entidad.
Unidad de
Medicién PORCENTAJE DE GESTION
Fuente Evaluacion de riesgos
i - : ; .. | TI08: Namero total de riesgos de Tl o
Variables g;ozje;glous";inl’atgs:ig: d"859°5 incluidos en a evajuacion relacionados con Tl, incluidos en la
) evaluacién de riesgos de la entidad.
Férmula (T108 / TIO7) * 100
Semaforo de MALO REGULAR BUENO EXCELENTE
Cumplimiento <= 75% >75% y < 80% >=80% y <100% 100%
Tolerancia <10%
Frecuencia Trimestral
Responsable Lider Oficina de Tl - OTI
Cédigo TI05
Nombre Seguimiento de Riesgos de Ti
Objetivo Controlar el cumplimiento de uso y apropiacién de Tl, sobre los usuarios capacitados en los
diferentes temas de Tl destinados segun el PETI. et 2 S
Unidad de
Medicién PORCENTAJE
Fuente Actas firmadas con asistencia de funcionarios
R . ! TI10: Numero total de usuarios
Variables ;Zgnga; ;\Ieu_rrr:eég ::t;ln?iz:;uanos capactanas sobve (funcionarios planta y contrato) a
) capacitar en la entidad.
Férmula (T109/ TI10) * 100
Seméforo de MALO REGULAR BUENO EXCELENTE
Cumplimiento <= 95% >90% y < 95% >=95% y <100% 100%
Tolerancia <5%
Frecuencia Trimestral

Responsable

Lider Oficina de Tl - OTI

Cédigo Ti06
Nombre Contrataciéon de Personal de Ti
Obijetivo Controlar el cumplimiento de contratacién de personal experto en las areas de conocimiento en la

OTI de acuerdo con el perfil estipulado en el PETI
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Unidad de
Medicién PORCENTAJE
Fuente Contratos firmados, area de Contratacion
5 . T112: Namero total de profesionales a
& TI11 = Ndmero total de profesionales para la OTI,
Variables soniratados ania Enkdad. con_traiar de acuerdo con el PETI, en la
Entidad.
Férmula (TI11/TI112) * 100
Seméforo de MALO BUENO
Cumplimiento < 75% >=75%
Tolerancia <25%
Frecuencia Mensual
Responsable Gerencia General
Cddigo Tio7
Nombre ~ Cumplimiento de regulaciones externas i g Eon
Obietivo Controlar el cumplimiento de regulaciones externas, de acuerdo con las especificaciones y los
J autodiagnésticos de MIPG aplicados a la OTI
Unidad de
Medicién PORCENTAJE
Fuente Puntaje obtenido tras calificacién de autodigandsticos MIPG y FURAG
e - : : TI14: Namero total de items exigidos
Variables T:r:z ;hél:lrrlnero total de items cumplidos en las matrices para el cumplimiento segin MIPG y
P : FURAG.
Férmula (TI13/TI14) * 100
Semaforo de MALO REGULAR BUENO EXCELENTE
Cumplimiento <= 60% >60% y < 70% >=70% vy <90% 100%
Tolerancia <40%
Frecuencia Semestral
Responsable Lider Oficina de Tl - OTI
Cadigo Ti08
Nombre Ejecucién del PETI
Objetivo (P;ngntlrolar el porcentaje de iniciativas planeadas, relacionadas y ejecutadas en el
Unidad de
Medicién PORCENTAJE
Fuente Contratos firmados, area de Contrataciéon
TI17 =Numero de iniciativas ejecutadas de manera . —
y - g 3 TI18: Numero total de iniciativas
Variables satisfactoria en el periodo y que corresponden al periodo : :
de medicién segan lo planeado. g planeadas a ejecutar en el periocdo.
Férmula (TI117 / TI18) * 100
Semaforo de MALO BUENO
Cumplimiento < 75% >=75%
Tolerancia <25%
Frecuencia Semestral

Responsable

Lider Oficina de Tl - OTI

| Cédigo TI09
Nombre Cantidad de Proyectos de Tl Ejecutados
: Controlar el cumplimiento de la ejecucion de proyectos establecidos para la Entidad por oarte de la
Objetivo OTl
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Unidad de
Medicién PORCENTAJE
Fuente Contratos firmados, necesidades presentadas
H s 2 Ti18: Ndmero total de proyectos
Variables T7 = Nl:nmero total de proyectos ejecutados por la OTI planeados para ejecucién por la OTI en
en la Entidad. ;
la Entidad.

Férmula (TI17 / T118) * 100
Semaforo de MALO BUENO
Cumplimiento < 75% >=75%
Tolerancia <25%
Frecuencia Trimestral
Responsable Lider Oficina de Tl - OTI

De acuerdo con la evolucion de la implementacion de las iniciativas de TI, se propone la
implementacion de una adicional que implica el disefio, el desarrollo y la puesta en marcha de
un Observatorio Digital IDESAN, para ser gestionado por la OTI con base en la informacién
digital presentada en el sitio WEB al servicio de los ciudadanos y que contempla la
implementacion de los siguientes indicadores:

Tabla 20. Indicadores postulados de Tl |desan 2025

. Indicadores
Item Proyectos T -
Descripcién Unidad | Meta
1 Diagnostico, actualizacion y fortalecimiento de la sede P;T:T:fg:a?‘e(ﬁzm:t?azigg’ Porcentaie | 80
electrénica y el portal de IDESAN b J
vigente)
Disefio, reingenieria y desarrollo de Sistemas de PoreniEio:dé Sreas
2 | Informacién nuevos y existentes (core del negocio, automaﬁ:]: adag Porcentaje | 70
RRHH, gestion documental)
3 Implem‘entamon de aphcamones a la medida, con Porcentz_lje de areas Porcentaje | 70
herramientas modernas y abiertas automatizadas
4 | Fortalecimiento de los tramites y servicios de IDESAN Tramutes_ sl Porcentaje | 80
automatizados
Implementacion del Gobierno de Datos y la Inteligencia ; :
5 de Negocios. Procesos automatizados Porcentaje | 65
6 | Implementacién de soluciones de analitica de datos Soluciones implementadas Cantidad 2
Enfasis en analitica de datos, aplicable a todas las areas | Porcentaje de observatorio :
’ de IDESAN implementado Porcentaje | 25
8 | Gestidn de infraestructura interna Areas misionales equipadas Porcentaje | 80
con TI
9 | Centro de Servicios Tecnolégicos Integrado (I{r)nﬁl)ementacwn Qficina g Tl Porcentaje | 50
Implementar una herramienta para la gestion de la
seguridad informatica (Custodia de claves, DLP (Data Porcentaje de activos i
10 Loss Prevention), Ofuscamiento / Anonimizacién de datos | protegidos Rorosntas. | 400
y otros)
Implementar un plan de trabajo para realizar analisis y
remediacion de vulnerabilidad y ethical hacking, sobre los = : :
1 servicios tecnologicos y sistemas de informacién de EISEHASRA RS I SapuTiiad Borgemale . 100
Idesan.
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Porcentaje de retos :
12 | Banco de Retos de Tl IDESAN J e Porcentaje | 50

alcanzados

11.PLAN DE COMUNICACIONES PETI

Mensaje

Tabla 21. Plan de comunicaciones PETI Idesan 2025
Grupo deinterés

Frecuencia

Divulgacioén hoja de ruta Coltoiadaems Temoas, Intranet, correo electrénico Trimestral
IDESAN
Intranet,
Avances y retos de los proyectos | Colaboradores Internos, Correo electrénico Afikial
de TI IDESAN de
Redes sociales
] . Ciudadanos,
Lecpu_)nes aprendidas y casos Sociedad Civil, Pagina web yRedes sociales Anual
de éxito :
Gobiermno
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